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Résumé
Cet article présente une infrastructure de gestmmlé (PKI) globale basée sur DNSSEC et LDAP. DEG®st
actuellement le standard de I'lETF visant a pratdge enregistrements DNS et a publier des clédiqués
associées a des noms de domaine. Si DNSSEC atélgeade mettre en relation de confiance des ora@mis
privées, il ne permet pas de gérer des informagphg€meres comme les clés publiques d'utilisatguds machines.
C'est pourquoi, un deuxieme niveau de PKI basé BdtP (Lightweigth Directory Access Protocol) est proposé
pour gérer les clés publiques des utilisateursp®€erveurs d'une organisation.

Cet article décrit la solution PKI proposée, dodes éléments sur I'implémentation et les testsséisakt compare
cette solution a d'autres travaux en cours commBHd traditionnelles.
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1 Les objectifs de la PKI globale

La plupart des communications sensibles passéemtsunet comme les échanges de messages élecisnigs
transactions électroniques, et les connexionsridesiasont protégées par des standards comme S/MSBIEHTLS,
IPsec, et SSH. Ces standards reposent principalesaedes systemes de cryptographie a clés publigusouffre
d'un probléemes de sécurité fondamental : commeunit aenfiance dans I'association entre une cléigublet un
propriétaire ? Cette association étant particuliem critique pour authentifier des entités (udiiesirs, serveurs
web, etc.), et pour assurer la confidentialitéietégrité des échanges, il y a un réel besoirédaler la gestion des
clés publiques.

Une infrastructure de gestion de clés ou PRUblic Key Infrastructure) [Hous99] est responsable de I'organisation
et de la mise en ceuvre des aspects techniquesriaefiant de générer et distribuer des clés prigepabliques aux
propriétaires, de publier et révoquer des clésigues, et de valider des clés publiques. En pratigies tierce
partie de confiance sont définies a cet effet.sEdlent organisées en une hiérarchie d'autorit€edification (AC)
et chacune étant Iégalement habilitée a géreretéficats électroniques.

Cet article décrit une solution techniquement sexgli résulte du projet GET CADDISC et qui est leasér les
annuaires DNSSEC et LDAP. Le but n'est pas de raeplles fournisseurs de service de certificaticineds (qui
offre un service PKI de trés bon niveau de ségunitiis de fournir une approche PKI allégée emrdgcdans le
but d'introduire un minimum de sécurité dans IreerfPar exemple, la solution présentée permetltéitter des
serveurs web sans certificats ou avec un certifiaai-signé.

Cet article nécessite un background techniqueasciryptographie a clés publiques et le DNS. lloeganisé comme
suit. Le reste de la section 1 introduit les cotxaje base des PKI, DNSSEC et LDAP. La section Qitdie
couplage de DNSSEC et LDAP dans le but d'obtene &Kl globale. La section 3 présente les aspects
développement et tests et la section 4 les comidas liées au déploiement. La section 5 compappioche
CADDISC aux travaux de recherche en cours. Une titcronymes utiles est fournie en fin d'article.



serialNumber: un identifiant unique attribué au certificat p&cC

issuer: le DN (Distinguished Name) de I'AC ayant généréértificat

issuerAltName (issuer alternative name) : une autre possibilité d'identifier I'émetteur
a laide d'une adresse email, une adresse IPv4, URE (Uniform Resource
Identifier), etc.

validity: le début et fin de période de validité du certifica

subject: le DN du propriétaire du certificat

subjectAltName (subject alternative name) : un autre identifiant dupropriétair
comme une adresse email, une adresse IPv4, une URI

subjectPublicKeylInfo: la clé publique associée au propriétaire du fteati

cRLDistributionPoints (CRL distribution points extension) : cet élémentidentifig
comment les informations CRL peuvent étre obterfegs URI)

extKeyUsageSyntax (extended key usage) : le champ précisant les différentes
utilisations qui peuvent étre faites du certificat

signatureValue: la signature générée sur le contenu du certifigat I'AC pou
prouver la validité du certificat

Figure 1. Extrait des certificats X.509 v3 (Housley et al2002).

1.1 Certificats et liste de révocation de certificafR()

Les certificats électroniques sont définis pouragér qu'une clé publique est associée a une eftutitiésateur,

serveur web...). A cet effet, il existe des autorits certifications (Housley et al., 2002) qui sechirgées
d'identifier I'entité avant de garantir sa validéad apposant une signature sur le contenu duicattifLes Acs

peuvent étre organisées en une hiérarchie d'Acs awe AC racine qui délegue la gestion de certdicupres
d'autres ACs.

Comme le montre la figure 1, le certificat X.50%&uellement standard (Housley et al, 2002) indeg champs
obligatoires commeerialNumber, subject, issuer, validity, subjectPublicKeylnfo etsignatureValue. Grace a la
signature de I'AC, toute entité ayant confiancdaetié publique de I'AC peut obtenir un accés sééu n'importe
clés publiques gérées par I'AC. S'il existe plusi@uveaux d'Acs, alors chaque AC doit avoir sppEalé publique
signée par I'AC de niveau supérieure. Comme I'Athean’est pas dotée d'AC de niveau supérieur€,rékine doit

signer son propre certificat. Notez que les cegt auto-signés sont sensibles aux usurpatiatentité du fait que
n'importe qui est a méme de générer des certifasits-signés avec dans le chasubject n'importe quel contenu,
ceci grace a des logiciels opensource. Toutedfnehde ACs depuis le plus bas niveau d'AC forneedmaine de
certification qui sert a valider les clés publique$dée est que la clé publique de I'AC racinecestnue de telle
sorte que la validation de la clé publique consistelider tous les certificats des Acs apparteaanthemin de
certification.

Quand une clé publique est révoquée, son numéegie doit petre ajouté a une liste de révocatmrettificats

CRL signée par I'AC. La procédure de validatiome'alé publique inclut la vérification que la clébtique n'est pas
dans le CRL. Habituellement, les certificats inalu¢information de localisation de la CRL dans deamp

cRLDistributionPoints.

1.2DNSSEC

Le standard DNSSEC (Eastlake, 1999) définit degrskbns de sécurité pour le DNS. Il assure l'int&gest
l'authentification des enregistrements DNS (RRegistration Record) en introduisant des signatures électroniques
(RRSIG RR) calculée par la zone sécurisée DNSSE@esi enregistrements DNS. En fait, chaque zonséples
deux paires de clés publiques/privées appeléesSigning Key (KSK) et Zone Signing Key (ZSK). La &K
signe les enregistrements gérés par la zone eleenténdis que la clé KSK est la clé publique conparela zone
parent pour authentifier sa zone fille.

La zone parent certifie publiguement la clé puldigie sa zone fille en signant un hash sur ella publiant ce hash
dans l'enregistrement Delegation Signer (DS RR)d(@undsson, 2003) (cf. figure 2). La zone fille paba clé
publigue KSK dans I'enregistrement contenant Ipaldique (DNSKEY RR) et qui doit étre auto-sigmee la zone
fille en utilisant la clé privée KSK. La clé ZSKtgsubliée par la zone fille dans DNSKEYRR signée lpaclé
privée KSK locale. Avec les notions de DS et DNSKERs pour chaque zone sécurisée, il est possibhsagper
une PKI sur la hiérarchie DNS avec chaque zonenidéfint un AC intermédiaire et un AC racine étanDNS
sécurisé le plus haut dans la hiérarchie. Cetlarippelle une zone DNSSEC sécurisée comme uneDNSSEC
ayant un parent non DNSSEC.



La publication de clés publiques associées a des NS ou des adresse |IP peut prendre deux folumesge des
enregistrements DNSKEY RR protégés par les enregisints RRSIG RR.

DNSSEC implémente deux possibilités pour publier dés publiques associées & des nomes DNS oudsses
IP. Tout d'abord la combinaison de DNSKEY RR et RR8R permet a une zone de garantir l'associatitre e
clés publiques associées et noms de domaine. Lgitééde I'association est entierement assurédap@ikl DNS.
Ensuite DNSSEC définit un CERT RR pour publier destificats ou CRL associés a des noms de domalirzes.
sécurité de l'association est encore assurée RKIDNS grace a RRSIG RR, mais les certificatsGiRLs sont
gérés par une AC extérieure. Par exemple, danso]etfCADDISC, nous définissons un certificat asigré dans
un CERT RR associé au nom de domaine "int-evryisadthst.idsa.prd.fr". Ce certificat correspondA&Iracine
de linstitut INT, et DNSSEC garantit sa validiten effet, pendant la vérification, le resolver DNEESqui fait
confiance a la zone "idsa.prd.fr" doit vérifier l#és publiques (ZSK et KSK) de la zone "enst.jishfr" jusqu'a la
zone "int-evry.caddisc.enst.idsa.prd.fr". Enfinrdsolver doit vérifier la signature qui protegeCERT RR.

DNSSEC n'est pas recommandé pour la gestion de @8Rt CERT RR, ni les certificats d'utilisateur avec
DNSKEY RR ou CERT RR. Comme le cache DNS introdes délais dans la prise en compte des misessdesr
enregistrements, DNSSEC n'apparait pas souhapabliegérer les informations de courtes durée gtagticulier a
I'échelle des entreprises ou universités ou leladéments de personnes et de machines sont fréquent

car ces informations sont de courte durée et laec&NS introduit des délais dans la prise en cordptemises a
jours des enregistrements, DNSSEC n'apparait pasagable pour gérer les informations de courtegaet en
particulier & I'échelle des entreprises ou unitsu les déplacements de personnes et de mashimtefséquents.

pour la gestion de CRL avec CERT RR, ni les cestfi d'utilisateur avec DNSKEY RR ou CERT RR. Confene
cache DNS introduit des délais dans la prise emptemes mises a jours des enregistrements, DNSSpfanait
pas souhaitable pour gérer les informations deteswlurée et en particulier a I'échelle des ersepou universités
ou les déplacements de personnes et de machirigsézprents.

Zone DNSSEC racine ("idsa.prd.fr. ")

enst.idsa.prd.fr:
- DS RR: Hash portant sur la clé publique KSK detme "enst.idsa.prd.fr"
- RRSIG RR: Signature calculée surle DS RR aveclélocale ZSK de "idsa.prd.fr"

Serveur DNSSEC pour la zone " enst.idsa.prd.fr "

- DNSKEY RR: clé publique KSK locale
- RRSIG RR: signature calculée avec la clé privé®KKsur le DNSKEY RR contenant KSK

- DNSKEY RR: clé publique locale ZSK
- RRSIG RR: signature calculée a l'aide de la clé&fe ZSK et portant sur DNSKEY RR
contenant ZSK

caddisc.enst.idsa.prd.fr:
- DS RR: Hash portant sur la clé publique KSK detme "caddisc.enst.idsa.prd.fr"
- RRSIG RR: Signature calculée sur le DS RR aveclélocale ZSK de "enst.idsa.prd.fr"

Figure 2. Enregistrements inclus dans la hiérarchie de serues DNSSEC.

ou=Server

cn=IldapServer

cn=Tintin | cn=CADDISC INT root CA

i

Figure 3. Exemple de la base LDAP de I'INT.

LDAP signifie Lightweight Directory Access ProtoddVahl et al., 1997), et était a I'origine congu pEXXX

LDAP est un protocole standard ouvert pour accéddistance a un annuaire ou les données sont ségsnen
arbre (cf. figure 3). Habituellement le serveur LDAublie des données associées a des machinadijlidaseurs,
etc. comme des login, des noms, des mots de pdsseprivileges... Par conséquent, LDAP est adaptg a |



publication de certificats et de CRL a I'échellend’éseau privé. Dans ce but, de nouveaux attr{Basyen et al.,
1999a) sont définis comme pkiUser, pkiCA, user@edie, cACertificate, certificateRevocationListt e
authorityRevocationList ainsi que des méthodeséesriBoeyen et al., 1999b) pour rechercher deica dans
un serveur LDAP.

Le certificat associé a un utilisateur peut éisgraent lu depuis un browser traditionnel (Netsgapeun client
LDAP (Idapbrowser) avec un identificateur UR{Uniform Resource Identifier) approprié comme
Idap://IdapServer.int-evry.fr/CN=Tintin,ou=User,0=INT,c=FR?UserCertificate

Cet URI signifie que le serveur LDAP nommé |dap®erdu domaine int-evry.fr est interrogé pour reteur
l'attribut LDAP UserCertificate pour I'utilisate@iintin dont le DN est CN=Tintin,ou=User,0=INT,c=FR.

2 Combination of DNSSEC and LDAP

Une PKI globale peut bénéficier des capacités dAR.Bt DNSSEC a gérer des clés publiques a la dondiju'une
chaine de certification de confiance soit défimege DNSSEC et LDAP.

Pour illustrer, le reste de l'article suppose gustitut INT dispose d'un nhom de domaine offidiat-evry.fr) et d'un
nom de domaine spécifique au projet CADDISC (imyeaddisc.enst.idsa.prd.fr) qui intéegre DNSSEGNT'
possede un serveur LDAP nommé |dapServer ou lédicas des utilisateurs et serveurs sont stogkésis a la
disposition du grand public.

2.1La chaine de confiance

La chaine de confiance entre DNSSEC et LDAP estuiat de trois facons différentes. Tout d'abord, BRGS sert

a publier de facon sécurisée le certificat autoside I'AC racine de I'INT nommé "CADDISC INT rdoA". L'AC
racine peut étre considérée de confiance grac®KI®NSSEC, comme l'explique la section 1.2. Esuie méme
certificat est disponible dans la base LDAP daestiée correspondant au DN = "CN=CADDISC INT root
CA,ou=PKICA, o=INT,c=FR". Enfin, le certificat augigné racine inclut a la fois une référence LDAPure
référence DNS dans les changubjectAltName et issuerAltName (cf. figure 4) ce qui rend possible I'obtention
de certificat soit depuis lI'annuaire DNSSEC, sepuls I'annuaire LDAP, ce qui est utile pendantdgfication de
certificats.

Avec la hiérarchie d'AC a un seul niveau, le ciedif de l'utilisateur Tintin est signé par I'AC irae elle méme, si
bien que le DN de I'AC racine et la référence LDgdnt fournis dans les chamjssuer et issuerAltName. Le
champissuerAltName permet a n'importe quelle entité de localiserelwsur LDAP en charge de la publication du
certificat de l'utilisateur Tintin et du certificde I'émetteur. Remarquez que le chamipjectAltName correspond a
l'adresse de messagerie électronique tandis quiedceldapServer au nom du serveur.

2.2Larévocation par CRL

Si un certificat est révoqué, I'AC responsable eleartificat doit générer une CRL incluant son nugrde série. Par
exemple, la révocation du certificat de Tintin coind a la génération d'une CRL par I'AC racine 'thdTl et la
publication de cette CRL dans la base LDAP. Pouifigg le certificat, il y a besoin de spécifierrdale certificat
(champcRLDistributionPoints) une référence URI de la CRL courante (cf. figlire

La révocation du certificat de I'AC racine doiteédtférée par le serveur DNS responsable et corssispdement a
supprimer le CERT RR comme aucune CRL n'est maietpar le DNS.



Certificat de I'AC racine :

issuer: C=FR, O=INT, OU=PKICA, CN=CADDISC INT root CA

issuerAltName: DNS:int-evry.caddisc.enst.idsa.prd.fr, URI:IddlstdpServer.int-evry.frflCN=CADDISC INT root
CA;ou=PKICA;0=INT;c=FR?cACertificate

subject: C=FR, O=INT, OU=PKICA, CN=CADDISC INT root CA

subjectAltName: DNS: int-evry.caddisc.enst.idsa.prd.fr, URI:IddigtlapServer.int-evry.fflCN=CADDISC INT root
CA;ou=PKICA;0=INT;c=FR?cACertificate

Certificat de I'utilisateur Tintin

issuer: C=FR, O=INT, OU=PKICA, CN=CADDISC INT root CA

issuerAltName: URl:Idap://ldapServer.int-evry.frfCN=CADDISC INfoot CA;ou=PKICA;0=INT;c=FR?cACertificate
subject: C=FR, O=INT, OU=User, CN=Tintin

subjectAltName: email:Tintin@int-evry.fr

cRLDistributionPoint: URI:Idap://ldapServer.int-evry.frf CN=CADDISC INfoot
CA;ou=PKICA;0=INT;c=FR?certificateRevocationList

Certificat du serveur IdapServer

issuer: C=FR, O=INT, OU=PKICA, CN=CADDISC INT root CA

issuerAltName: URl:Idap://ldapServer.int-evry.ffCN=CADDISC INfoot CA;ou=PKICA;0=INT;c=FR?cACertificate
subject: C=FR, O=INT, OU=Server, CN=ldapServer

subjectAltName: IdapServer.int-evry.fr

cRLDistributionPoint: URI:Idap://ldapServer.int-evry.frf CN=CADDISC INfoot
CA;ou=PKICA;0=INT;c=FR?certificateRevocationList

Figure 4. Certificats signés par I'AC racine de I'INT et stekés dans I'annuaire LDAP de I'INT.

3 Certificate verification processing

La vérification de certificat doit étre traité eeuk étapes, la premiére pour télécharger les icatsfappartenant a la
chaine de certification et la seconde pour vérifieralidité de chaque certificat de la chainesRitécisément :

1 - Tous les certificats appartenant a la chaineadgfication sont téléchargés depuis I'AC de aivée plus bas
jusqu'a I'AC de plus haut niveau dans la hiérarBt& ceci en se basant sur l'informatissuerAltName dans les
certificats. Pour le certificat de Tintin, le seuvé DAP sera sollicité une fois pour le certifickt I'AC racine car la
hiérarchie PKI de I'INT est a un niveau. Dés quedsificat racine est trouvé dans la chaine, éadnchie DNS est
sollicitée pour fournir le CERT RR correspondariaaéférence DNS donnée dans le chasgperAltName ou
subjectAltName du certificat racine. La validité du CERT RR rato& est assuré par la hiérarchie DNS (cf. section
1.2), mais le certificat sera définitivement cogsélvalide si le méme certificat est obtenu defauisquéte LDAP.

Module de vérification de certificat

Responder SCVP

- SCVP
Client SCVP » - -
Client DNSSEC ‘ Client LDAP

DNSSEC LDAP
4

Serveurs DNSSEC Serveur LDAP
(OpenLDAP)

Outils DNSSEC
(BIND)

Serveur OpenCA

Figure5. Architecture de vérification de certificat.

1 - Tous les certificats téléchargés sont vériiasprenant en compte leur date de vali@ididity), la signature
(signatureValue) et, si possible, une CRL. La vérification est faitepuis le certificat de niveau le plus élevé
jusqu'au niveau le plus bas. Pour la vérificatian ld révocation, il est nécessaire de tékléchalge€CRL
correspondant a I'URTrIDistributionPoints du certificat en cours de vérification et de vérika propre période de
validité et signature.



4 Certificate verification architecture

Pour éviter que les applications ne prennent ergehia vérification de certificats, I'architect@ADDISC définit
un module de vérification centralisé. Actuelleméatprotocole OCSP (Online Certificate Status Rrofp(Myers et
al., 1999) est le seul standard IETF disponibler pegiapplications comme Netscape 7, et OpenSSE,0rtis il ne
satisfait pas complétement nos besoins car OCSgbesti pour faire de la validation de certificatlsenent. C'est-
a-dire, un serveur OCSP (OCSP responder) valideetificat par rapport a une CRL, mais ne vérif@s ja chaine
de certification et en temps que tel propose dpsstyde statut limités pour qualifier un certificBans le but de
vérification, I''ETF est en train de définir un n@au protocole appelé SCVP (Malpani et al., 20@8)r Siumple
Certificate Validation Protocol qui sera trés prioleanent intégré dans de futures applications néaassles PKI
(client de messagerie, navigateurs...).

Comme la chaine de certification inclut des réféesnDNS et LDAP, le logiciel de vérification de tifezat doit
nécessairement intégrer un client DNS et un cli@&P, comme le montre la figure 5. C'est-a-dire cliant SCVP
qui a été développé dans le projet CADDISC fait tequéte pour vérifier que le certificat est dams sodule de
vérification local, et le module est responsabléad&cupération de tous les certificats de larahabur vérification.
Le client DNSSEC est chargé d'obtenir les enregistnts CERT, DNSSKEY, et RRSIG des serveurs DNfiet
étre configuré avec la clé publigue de la zone DESSracine "idsa.prd.fr* (fichier de configuration
letc/sresolv.conf) pour vérifier la signature DNESH.e serveur LDAP est le gestionnaire du certifisaus
vérification et peut étre distant du responder SCVP

De plus, les communications avec le serveur LDAR®serveurs DNSSEC ne sont pas nécessairememissés
car les certificats retournés sont déja signéss fegpoint le plus critique est la communicatiotrete client SCVP
et le responder SCVP comme le client doit étre ddirl'identité du responder pour ne pas étre abaséup
usurpateur.

5 Implementation and testing

Nous avons obtenu une implémentation dans les am@ments Mandrake 9 et FreeBSD 4.7/4. Comme
l'implémentation est opensource, nous avons sétewi OpenLDAP2.1.22 pour implémenter le serveur PDAt
BIND 9.3.0 (Berkeley Internet Name Domain) (Albitz and Liu, 2002) pour le serveur DNS. Commeun logiciel
pour SCVP n'existait, 'lENST-Bretagne a implémédatélient et serveur SCVP.

Pour générer des certificats et CRL, nous avorsséhné OpenCA0.9.1 avec Apachel.3.27 et OpenSSLpour
son interopérabilité avec OpenLDAP fournissant iaiopportunité de publier automatiquement les ifieats et
CRL dans la base LDAP. La difficulté était de ranblrs DN cohérents entre OpenLDAP et OpenCA duyfatles
propriétaires du certificat est identifié avec uN Bt doit étre stocké dans I'entrée LDAP correspatel Une autre
difficulté a été de générer des certificats aves deamps appropriés spécifiques au projet CADDIS@nge
subjectAltName, et issuerAltName. Dans ce but, nous avons modifié la configuraties fichiers OpenSSL
comme openssl.conf, User.conf, User.ext, Web_Sexmsf;, Web_Server.ext... Comme le montre la figurde4,
certificat deldapServer inclut 'URI de son propre certificat dasabjectAltName et I'URI du certificat de I'AC
racine dangssuerAltName.

Le module de vérification de certificat étend ladtion verify de OpenSSL et nécessite le dévelogmérd'une
nouvelle méthode lookup pour OpenSSL. Plus pré@sénta méthode trust est extraite du validateuSBEC du
projet IDsA (DNSToolKit library) (IDsA, 2004) delte sorte que les certificats vérifiés par un diBiINS peut étre
considéré comme de confiance par OpenSSL. La métlrmttup de LDAP a été définie pour obtenir desifazats
depuis les serveurs LDAP.

Deux tests sont décrits ci-dessous, I'un porteiswertificat d'utilisateur local et I'autre sur egrtificat d'utilisateur
distant.

5.1 Test d'un certificat d'utilisateur local

Comme le montre la figure 6, le responder SCVRasgtd'abord lancé sur le port 8000 et le clien¥BGait une
requéte sur le serveur pour vérifier le certifiaitinCert.der. L'information retournée au cliest &r=0" ce qui
signifie que le certificat est considéré comme daliLe commentaire donné sur le servemust_dnnsec:

FQDN-=int-evry.caddisc.enst.idsa.prd.fr" signifie que la vérification DNS pour le certificde I'AC a bien
marché.



5.2 Test d'un certificat d'un utilisateur distant

Supposons qu'un utilisateur d'une entreprise extarbesoin de vérifier le certificat de Tintin coenfe décrit la
figura 7. Son responder SCVP doit interroger leesar LDAP de I'INT(IdapServer.int-evry.fr) pour récupérer le
certificat de I'AC de I'INT (premiere recherche LPAle la figure 7). Ensuite, il doit récupérer aspiés serveurs
DNSSEC le méme certificat de I'AC et le comparsrdeux. Enfin, le responder SCVP doit confronterddificat
de Tintin & sa propre CRL en demandant au serdaygServer de I'INT de lui fournir la CRL (seconéeherche
LDAP de la figure 7). Le certificat de Tintin estrisidéré valide avec la réporisg=0".

6 Deployment considerations

6.1 DNSSEC

L'efficacité de la PKI globale proposée est étrogat liée au déploiement du DNSSEC. Aujourdh'ui I3EC est
toujours expérimental et quelques administrateargahes son réticents a l'idée de l'introduireiloast gourmand
en volume (environ sept fois plus volumineux) eadmup plus complexe a gérer. Une implémentatioredvice
DNSSEC sécurisé suppose que les clés privéesteakess dans un systeme déconnecté du réseagnédse de
zone est traitée dans une machine séparée, l'iafarmsur la clé est échangée avec la zone pardes elés sont
régulierement mises a jour.

Le but idéal de DNSSEC serait de mapper une PKlashiérarchie DNS. Cela signifie de configurersiveur
racine DNS (connu sous ".") comme la zone DNSSHKihea(cf. section 1.2), de telle sorte que la ohale
certification de confiance inclut toujours le chetit de la zone DNSSEC racine. Dans limplémentaticela
résulterait en le client DNSSEC configuré avec sede clé publique, celle du serveur DNSSEC racine.
Aujourd’hui, DNSSEC est loin de cette perspectivmime il existe de nombreuses fles DNSSEC séculizgg la
hiérarchie DNS et que ce n'est pas aussi sdr &fpeaque cela pourrait I'étre. Chaque fle DNSSECuee PKI
indépendant et comme les Pkis traditionnels (ve&etion 5.1), il y a un besoin faire confiance aqfe PKI
séparément. Dans l'implémentation, ceci est imphénelans le client DNSSEC qui enregistre toutesclés
publiques des serveurs DNSSEC racine.

IdapServer> ./SCVPserver ./srv

LDAP search on [89]ldap://IdapServer.int-evry.fr/CN=CADDISC INT root
CA,0u=PKICA,0=INT,c=FR?cACertificate
URL Parse:

scheme =Idap
host = IdapServer.int-evry.fr, port=389
dn/base = CN=CADDISC INT root CA,ou=PKICA,0=INT,c=FR
attr[0] = cACertificate
scope =0
critical =0
1entries
DN = cn=CADDISC INT root CA,ou=PKICA,0=INT,c=FR
Attr = cACertificate;binary
Added CERT
trust_dnssec: FQDN=int-evry.caddisc.enst.idsa.prd.fr
LDAP search on [101]Idap://IdapServer.int-evry.fr/ICN=CADDISC INT root
CA,0u=PKICA,0=INT,c=FR?certificateRevocationList
URL Parse:
scheme =Idap
host = IdapServer.int-evry.fr, port=389
dn/base = CN=CADDISC INT root CA,ou=PKICA,0=INT,c=FR
attr[0] = certificateRevocationList
scope =0
critical =0
1entries
DN = cn=CADDISC INT root CA,ou=PKICA,0=INT,c=FR
Attr = certificateRevocationList;binary
Added CRL

remoteClientMachine> ./SCVPclient TintinCert.der http://IdapServer:8000
cr=0

Figure 7. Test d'un certificat d'utilisateur distant.



IdapServer> ./SCVPserver ./srv
trust_dnssec: FQDN=int-evry.caddisc.enst.idsa.prd.fr

ClientMachine> ./SCVPclient TintinCert.der http://IdapServer:8000
cr=0

Figure 6. Test d'un certificat d'utilisateur local.

Ces derniéres années, XXXXX

During the past few years, we noted collaboratinternational efforts towards more security in DN3ne
international DNSSEC experiment is currently beieglized within the OTDR testbed (Operational Tedtfor new
DNS features in the Internet Root) to test if DNESE ready for deployment. Some DNSSEC shadow zares
already operational, and applied to a pretty lacgle as they are synchronized with real non-DNS3&e@s like
"fr", ".nl"... Those shadow zones are not yet refiesx in the DNS root server, but are referenceithénOTDR
root server. Considering those strong effortss likiely that DNSSEC will be gradually deployed.

6.2 Eviter le spam

Dans LDAP et OpenLDAP, une opération de recherehe ptre effectuée sur un sous-arbre de la basePLBPAr
exemple, I'URI suivante avec le scope égal a "gpblr "subtree") retournera tous les certificats dmployés ou
machines disponibles dans la base LDAdap://IdapServer.int-evry.fr/o=INT, c=fr?userCertificate?sub
Ainsi, il y a un risque que des personnes malvgiia téléchargent la liste compléte des certifiaae leurs noms
et adresses de messagerie, et par exemple réaleeattaques de virus au travers de l'applicaliomessagerie ou
du spam. Pour empécher ces attaques, le serveuP lddA étre configuré avec I'option limits mise ééeltelle sorte
gue les personnes anonymes ne puisse accédermpueule entrée a la fois. Ceci est configuré darfchier
Idap.conf avec la commande suivantienits anonymous size=1.

Si le serveur LDAP de I'entreprise inclut des infations sensibles sur les employés, deux servedpdLpeuvent
étre installés, lI'un privé comprenant la base denéles compléte de l'entreprise, l'autre publiqu@tdi aux
informations publiques. Le serveur LDAP public pétre implémenté comme un serveur LDAP dupliqué avee
copie partielle des données de la base privée.

6.3 Support de SCVP

Pour une utilisation automatique et simple de la §ibale, les applications doivent supporter SCX&jourd'hui,
SCVP est toujours en cours de définition a I''ETkegrotocole OCSP est intégré dans quelquesaatiains. Dans
le futur, comme SCVP offre la possibilité pour Esplications de vérifier les chaines de certifidagst probable
gue SCVP et OCSP seront supportés dans les appiisatientes.

6.4 Gestion de clés

Si un utilisateur dispose de plusieurs certificatg, pour l'authentification, un autre pour le ataffient...,
l'implémentation de CADDISC peut étre aisément &&apen définissant un DN pour chaque type de watifPar
exemple, on pourrait définir le DN "cn=encryptiamsd intin,ou=User,0=INT,c=FR" pour le certificat 3age de
chiffrement, le DN "cn=authentication,cn=Tintin,dUser, o0=INT,c=FR" pour le certificat a usage
d'authentification. Cela ne résulterait pas damssndedifications fondamentales.

Dans la mise a jour de clés, plusieurs clés peldteatvalides simultanément pour un méme usage=xXeanple, les
ACs racine peuvent avoir deux clés publiques/peva@eckées dans le serveur DNSSEC, une nouvellegémérer
de nouveaux certificats d'utilisateurs, et un amgieur permettre la vérification des certificatstitisateurs générés
avec l'ancienne clé privée de I'AC. En fait, leésctie 'AC doivent étre mises a jour selon la dutéesie des
certificats générés. Par exemple, si la durée elel@s certificats gérés est de un an, cela signifeles clés des Acs
doivent étre mises a jour au moins un an avant depiration. Ainsi, une fois la clé de I'AC expiréeus les
certificats valides gérés par I'AC seront signécds nouvelle clé privée de I'AC.

Si les clés des utilisateurs sont mises a joussiplus clés peuvent étre valides simultanémentoek&es dans le
serveur LDAP. L'implémentation actuelle de CADDIS€E supporte pas le stockage de plus d'une clé ldans
serveurs LDAP et DNSSEC, mais ceci peut étre amglio

Aprés la compromission d'une clé privée, la réviooat'une clé d'AC conduit a la suppression dddgablique de
I'AC dans le derveur DNSSEC tandis que la révonatie clés ordinaires résulte dans la génératiguuigtication
d'une nouvelle CRL dans le serveur LDAP. La réviocatle la clé publique de I'AC n'est pas immédiatause du
cache DNS tandis que la révocation des clés datilur est immédiate grace a la publication de GRLDAP.



7 Comparaison avec les solutions alternatives

Cette section compare I'approche de CADDISC awePH traditionnels, les solutions de bridge-CAletcertificat
croisés, et la solution (Wheeler, 2002) baséé. PP et DNSSEC.

7.1 PKI traditionnel

Les PKI traditionnels consistent a définir une aiéhie de CAs (Housley et al., 1999), qui est g@ard'entreprise
elle-méme, par un fournisseur de service de aeatifin (CSP) ou les deux. Si la PKI est implémeniges les
entreprises elles-méme, les logiciels open souscene OpenCA peuvent étre utilisés pour délivrer aesficats
aux employés et machines.Les avantages sont le falit et I'impression de sécurité donnée paoterél totale de
la PKI. L'inconvénient est comment établir des tiefes de confiance entre les entreprises extermlest-a-dire
comment leur prouver la validité du certificat &&d racine.

L'approche outsource offre un meilleur niveau deust car les certificats sont gérés avec deséuares tres
strictes et en particulier la clé privée de I'ACina est sur protégée. L'inconvénient est le ce8tartificats et le
manque de flexibilité du a I'entreprise qui ne oblet plus les certificats. L'avantage est que I&PEsont des
sociétés publiques et que les certificats des GBiRgnt étre plus facilement de confiance par dé&srmextérieures.
Par exemple, si le certificat de I'AC racine estgnregistré dans les navigateurs web, et localeomrgidérés
comme de confiance, un client peut accepter detficais de fagon sécurisée. Si le CSP n'est pasgetre, le
probleme reste le méme que dans la premiére appardich’y a de garantie que le certificat chargi attaché a
I'entité déclarée, et la décision de faire confaau pas au certificat revient a l'utilisateur. $\ire danger est grand
que des utilisateurs se fassent passer pour dautiesateurs en définissant un AC factice aveccertificat
d'utilisateur incluant les caractéristiques delibaiteur & usurper. Pour empécher cela, les matsf croisés et les
bridge-CAs ont été définis comme le présente li@eb.2.

L'approche CSP offre une gestion de clés plusaiiied'approche CADDISC. En fait, les deux solutioigondent a
différents besoins de sécurité. L'approche CSkh&sessante pour les entités qui ont de gros besoisécurité et
peuvent inclure une assurance assurant des indenaritcas de pertes financiéres, tandis que l1a@olDADDISC
vise les entreprises qui ne peuvent pas se peargdtrse payer un service d'enregistrement deicartiét ont
I'habitude de définir pour leur serveur des cexdifs auti-signés.

7.2 Certificat croisé ou bridge-CA

Pour améliorer les PKI traditionnels, et préveris risques d'usurpation d'AC (cf. section 5.1), Aes racine
peuvent convenir de générer des certificats crgeés les autres ACs racines (Housley et al., 19983t-a-dire des
certificats certifiant I'association entre l'ideétd'un AC et d'une clé publique. Le certificatissé est un accord
passé entre une paire d'ACs qui doit étre répsié ghaque AC de confiance ; les certificats ceorse peuvent pas
étre établis dynamiquement comme ils supposentcord entre PKIS ; ils ne sont pas déployés aufdurd

Le bridge-CA est un CA racine indépendant en hastAlcs enregistrés appartenant aux PKls indépesglddhe
PKI doit enregistrer sa clé publiqgue auprés dugai@A pour que les entités ayant confiance darnsitige-CA
fassent confiance I'AC de la PKI. Aujourdh'ui leptiéement de bridge-CA est limité a des profils@'Apécifiques
et est déployé dans une zone géographie limité&lidesorte que le probleme de confiance reste@me mais au
niveau du bridge-CA.

En fait, définir un bridge-CA de niveau mondial ésthniquement possible (avec des serveurs dugligudis
apparait politiquement impossible car cela conétexu bridge-CA beaucoup trop de pouvoir et lebfinme de
choisir I'entreprise ou l'organisation en chargdadgestion du bridge-CA s'avérerait critique. pagcha CADDISC
repose sur des technologies existantes DNS et LBAela ne requiert pas beaucoup d'effort podéfdoiement et
l'organisation.

7.3Solution basée sur LDAP/DNSSEC

L'approche CADDISC est assez similaire a cettetismiudécrite dans (Wheeler, 2002), mais (Wheel6022 se
focalise sur les aspects gestion et déploiememt @résente pas de détails d'implémentation corardéfinition de
la chaine de confiance entre LDAP et DNSSEC, mjdstion de CRL. De plus, (Wheeler, 2002) ne comsigpas
l'architectire de vérification de certificat cenisée de CADDISC, mais préconise une vérificatistribuée ou les
applications vérifient elles-méme les certificatmrat de les utiliser. Comme les applications petnécessiter la
vérification de certificats et la vérification dertificat est consommatrice de CPU, l'approcherebsée apparait
meilleure.



8 Conclusions

Cet article présente une solution de PKI globalsébasur les technologies DNSSEC et LDAP. Elle a été
implémentée et testée dans le projet GET CADDISEs Hétails techniques sont donnés comme la chane d
confiance entre DNSSEC et LDAP, le traitement deddfication de certificats, la gestion de la réation de
certificats, 'architecture logicielle, et les ritats de tests. Pour de plus amples détails, &sues peuvent se référer

a la page web de CADDISC a I'URL (CADDISC, 2004).

L'approche de PKI globale est complémentaire deks Ridditionnels. Ces derniéres sont considéréesmeles
PKI les plus sires qui peuvent étre améliorées veatse en ceuvre de certificats croisés et defidlfys. D'autre
part, l'approche PKI globale est une approche &gér sécurité qui convient bien aux petits budgefseut étre
considéré comme la PKI de niveau de sécurité pautld 'avantage de cette PKI globale est quedesces DNS

et LDAP sont déja opérationnels et nécessite donenimimum d'efforts pour installer et utiliser. [péus, si le
protocole de validation de certificats (SCVP) esegré dans les applications futures (clients desagerie,
navigateurs...), alors il sera possible de vérifigomatiquement et simplement des certificats agiaries utiliser.

Dans les prochains mois, les résultats de CADDISOM intégrés dans les trois environnements stevdans le
projet GET VERICERT (VERICERT, 2004): l'authentdtion de mobiles dans les réseaux IEEE 802.11,
l'authentification d'utilisateurs au réseau d'accdes l'opérateur (basé sur PANA Protocol for carrying
Authentication for Network Access), et l'authentification d'équipements IPsec.

REMERCIEMENTS

Francis + GET

ACRONYMS

AC Autorité de Certification PKI Public iénfrastructure

CRL Certificate Revocation List RR Resource R&cor

CSP Certificate Service Provider SCVP Sing#etificate Validation Protocol
OCSP Online Certificate Status Protocol URIifeim Resource Identifier

REMERCIEMENTS

Je tiens a remercier le GET (Groupe des EcolesTééscommunications) pour le soutien financier afpaux projets
CADDISC et VERICERT. Je tiens de plus a remercier ldisloorateurs de ces projets, et en particulier MmEgis Dupont
pour avoir XXXXXXXXX

, et en particulier Mr Francis Dupont pour les déppements

REFERENCES

Housley, R., Polk, W. , Ford, W., and Solo, D., 200fernet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile, RFC 3280.

Housley, R., Ford, W., Polk, W., and Solo, D., 198fernet X.509 Public Key Infrastructure: Certificate and CRL Profile,
RFC 2459.

Eastlake, D., March 199®0main Name System Security Extensions, RFC 2535.

Gudmundsson, O., 200Bglegation Sgner (DS) Resource Record (RR), RFC 3658.

Wahl, M., Howes, T., and Kille, S., December 199ghtweight Directory Access Protocol (v3), RFC 2251.

Boeyen, S., Howes, T., and Richard, P., 199%&arnet X.509 Public Key Infrastructure: LDAPv2 Schema, RFC 2587.

Howes, T. and Smith, M. , 199T7he LDAP URL Format, RFC 2255.

Boeyen, S., Howes, T., and Richard, P., 1998tgrnet X.509 Public Key Infrastructure Operational Protocols - LDAPV2, RFC
2559.

Myers, M., Ankney, R. , Malpani, A., Galperin, SndaAdams, C., 1999X.509 Internet Public Key Infrastructure Online
Certificate Satus Protocol - OCSP, RFC 2560.

Malpani, A., Housley, R., and Freeman, T., 2088ple Certificate Validation Protocol (SCVP), Internet Draft, draft-ietf-pkix-
scvp-13.



Albitz, P., and Liu, C. , 200DNSet Bind, 4" edition, O'Reilly, ISBN: 2-84177-150-4.

IDsA, Infrastructure DNSSEC et Applications, 200#pHivww.telecom.gouv.fr/rnrt/projets/res_02_22.htm

Wheeler, D.A., 2002, Easier Email Security is on the
http://www.dwheeler.com/essays/easy-email-sec.html

CADDISC GET project, 2004, web pab#p://www-lor.int-evry.fr/~maknavic/ CADDISC/

VERICERT GET project, 2004, web paltp://www-lor.int-evry.fr/~maknavic/VERICERT/

Way?,



