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RESUME Cet article présente une nouvelle méthode EAP lapdeAP-EHash (EHash pour
Encrypted-Hash) qui allie la simplicité et la fatél de déploiement de EAP-MD5 et la
robustesse de EAP-TLS. Elle se positionne dansyé@ses domaines d’'application que ces
deux méthodes EAP existantes (authentificationlidateurs a des serveurs, VPN...). Pour
un meilleur positionnement de ces méthodes, llarpcésente les deux méthodes EAP-TLS et
EAP-MDS5, puis EAP-EHash et effectue pour chacureeamalyse critique. Enfin, la méthode
EAP-EHash est validée formellement a 'aide detlloAVISPA, ce qui prouve qu’elle vérifie
bien les propriétés de sécurité désirées, en pditicsa robustesse a I'attaque Man-In-The-
Middle.

ABSTRACT This paper describes a new EAP method called EXMBsE (EHash for Encrypted-

EAP-TLS. EAP-EHash is expected to apply in the sgppéication domains than those two
existing methods (user authentication to serveRNV.). For a better positioning of each
EAP method, the paper presents first the EAP-TLEEAP-MD5 methods, and then EAP-
EHash and realizes a critical analysis of each leém. Finally the EAP-EHash method is
formally validated with the AVISPA tool, thus prayithat it verifies the expected security
properties, especially its robustness to Man-In-Middle attacks.
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1. Introduction

Le succes du concept EAfExtensible Authentication Protocost d'avoir
introduit la distinction entre le protocole EAP @m, 2004) et les méthodes EAP.
Le protocole EAP se résume a encapsuler les dorseéeant a I'authentification et
les méthodes EAP prennent en charge I'autheniificagdn mettant en forme et en
interprétant ces données d’'authentification. llsogs de cette séparation que les
protocoles faisant appel a une authentificationEpaP ne sont plus attachés a une
méthode EAP particuliere. Ainsi, en cas de faitlessécurité découvertes sur une
méthode EAP, il suffit de changer de méthode EAF3 jprotocoles s’appuyant sur
EAP sont conservés.

Ce concept est né du besoin rencontré dans lesoanements PPP (Point-to-
Point Protocol) et 802 d'intégrer plusieurs méttodéuthentification. L'objectif
était d'introduire de la flexibilité dans I'authdfitation réalisée par les utilisateurs
pour se connecter a leur réseau d'acces. Il ercauté en particulier le protocole
802.1X qui permet a un point d’accés 802.11 (Acdeemt) d’authentifier les
mobiles avant de leur donner accés a une infrasteide réseau. Notons que EAP
était a I'origine prévu pour fonctionner au nivedmila couche 2 (modele OSI).

Aujourd’hui, grace a la définition du protocole PANProtocol for carrying
Authentication for Network Access) qui encapsulePE&u dessus de la couche IP,
l'authentification d’un utilisateur auprés d’'un eés! d’acces est de niveau applicatif.
Cette solution EAP/PANA plait beaucoup aux opémast@ar elle est indépendante
de la technologie choisie pour I'accés (802.11, ,ARRernet, WiMax...) et facilite
le déploiement des solutions de contrble d’acces.

A ce jour, plus d'une quarantaine de méthodes BA§tant, mais seulement six
d’'entre elles sont standardisées a I''ETF (Intef@egineering Task Force). Parmi
ces derniéres, les méthodes EAP-MD5 (Aboba, 2008AE-TLS (Aboba, 1999)
sont les plus simples de mise en ceuvre mais eledfrant de plusieurs
inconvénients qui les rendent difficiles d’expldite dans les réseaux IP classiques.

Cet article est organisé de la facon suivante.datian 3 donne une description
des méthodes EAP-MD5 et EAP-TLS suivie d’'une amalystique. La section 4
introduit une nouvelle méthode EAP-EHash qui dliesimplicité de EAP-MD5, et
certaines propriétés de EAP-TLS comme l'authemtifi; mutuelle et la résistance
a certaines attaques classiques. Aprés une andiysepropriétés de sécurité
apportées par EAP-EHash (cf. section 5), la secfioprésente les résultats de
validation a laide de l'outil AVISPA. Enfin la séon 7 fait une synthése
comparative des différentes méthodes EAP.

Pour une illustration pratique de ces méthodess mous placerons dans la suite
dans un contexte de réseau IEEE 802.11 et nougléom®ns qu’un utilisateur veut
accéder a une infrastructure de réseau IP et peoaedne authentification. Les
éléments de réseau considérés sont présentésditm.
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2. Contexte IEEE 802.11 servant a illustration deméthodes EAP

Sur les illustrations proposées dans la suiteatédle, trois types d'équipements
sont considérés :

— le client EAP intégré dans le mobile permet @eaé d'acces d'authentifier le
mobile avant de lui donner accés a ses ressouwseau ;

— lauthentificateur EAP est I'équipement d’'accés @@seau (point d'acces
802.11) qui bloque le trafic en provenance du neolfpilsqu'a ce que le mobile
s’authentifie et a condition qu'il dispose des bemautorisations. L'authentificateur
n'interpréte pas le contenu des messages EAP, rhaiglaie les requétes
d’authentification au serveur EAP par exemple daudsrme de messages RADIUS
(Remote Authentication Dial-In User Service) ;

— le serveur EAP en général intégré dans un se@iér (comme RADIUS)
réalise I'authentification du mobile et parfoisiglaentifie.

Notons que les messages EAP entre client et atftbar®ur sont encapsulés
dans le protocole 802.1X et que les messages EAR éohangés entre
authentificateur et serveur EAP grace au proto€oMDIUS qui peut encapsuler
EAP (Aboba, 2003).

3. Description et analyse critique des méthodes EAMD5 et EAP-TLS
3.1.EAP-MD5

La méthode EAP-MD5 (Aboba, 2004) se base sur lpote CHAP (Challenge
Handshake Authentication Protocol) (Simpson, 1986) vise a authentifier un
client en utilisant le principe de défi-réponse.FEMD5 nécessite une clé partagée
entre client et serveur d’authentification. Ceti& consiste généralement en un mot
de passe associé a un nom d'utilisateur ou a wmtiié (par exemple une adresse IP
ou MAC).

Comme lillustre la figure 1, aprés requéte dethaumtificateur EAP (étape 1), le
client décline son identité (étape 2) dans un nges&AP qui est relayé au serveur
EAP. Ce dernier envoie un défi aléatoire ou chgleau client (étape 3) qui calcule
un hash a partir de ce défi et de la clé partagée ke serveur. Le hash est retourné
dans un message EAP (étape 4). Le serveur effectm@me calcul de hash que le
client et compare les deux hash. Deux hash idesgicgignifient que le client
posséde la bonne clé, ce qui conduit au succemutbdntification et a I'émission
d’'un message d’acceptation (étape 5a). Sinon hémiification échoue et le serveur
rejette la demande (étape 5b). En fonction de odfteision, I'authentificateur
autorise ou non le client & accéder au réseau.
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Figure 1. Echanges EAP-MD5 dans un contexte IEEE 802.11

3.2.EAP-TLS

La méthode EAP-TLS (Aboba, 1999) est issue du pooTLS (Transport Layer
Security) (Dierks, 1999) qui vise a protéger lesadiges de données sur Internet en
mettant en ceuvre l'authentification mutuelle dedigipants, la confidentialité des
données, leur intégrité et 'authentification derlerigine. Pour cela, elle encapsule
certains messages TLS dans des enregistrements O& Silus, confrontée a la
longueur importante des messages obtenus, EAP-TE& glle-méme Ila
fragmentation et réassemblage.

Comme Villustre la figure 2, aprés avoir détecté grésence d'un nouveau
mobile, I'authentificateur initie 'authentificatid EAP-TLS en demandant l'identité
du client. La réponse est ensuite relayée parhéniificateur jusqu’au serveur EAP.
D’ailleurs, dans toute la suite des échanges EAfRithentificateur ne fait que
relayer les messages EAP entre client et serveur.
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Figure 2. Echanges EAP-TLS dans un contexte IEEE 802.11a@de succes)

C'est le serveur EAP qui engage la procédure démiification qui nécessite sept
messages. Les messages 2 a 5 sont une adaptatioécl@nges du protocole
Handshake de TLS (Dierks, 1999). Ces messages ftentnaux client et serveur de
s’authentifier mutuellement a I'aide de leurs dixdits de clés publiques, de générer
une clé maitre commune qui servira a générer éawdiés, de convenir d’'une suite
cryptographique (fonctions de hachage, algorithmeschiffrement), de vérifier
I'intégrité des échanges TLS effectués. Plus pédoent, les échanges EAP-TLS
contiennent la transmission des certificats dex greuties (TLS certificate), avec la
possibilité d'en faire la demande explicite aupréde lautre partie (TLS
certificate_request). lls permettent de conveniind’ clé maitre commune grace aux



échanges TLS server_key_exchange et TLS client éseynange, de négocier une
suite cryptographique grace aux messages TLS clietib et TLS server_hello, de
protéger les échanges TLS avec la suite cryptographnouvellement convenue
(TLS change_cipher_spec) et s'authentifier mutaatiet entre client et serveur. Le
client s’authentifie en émettant sa signature dar$s certificate_verify, et le serveur
grace au message TLS finished qui prouve au djeeatle serveur possede la bonne
clé privée.

Enfin les messages 6 et 7 terminent la session B&Pavec I'émission d'une
réponse EAP pour le client indiquant que le sengest authentifié avec succes et
I’émission par le serveur d’'un message EAP-Success.

3.3.Analyse critique

La méthode EAP-MD5 offre I'avantage de ne pas mssbeaucoup de
ressources pour son traitement. De plus elle riepigs d'infrastructure de gestion
de certificats ou de clés publiques (comme le ExtjlEAP-TLS), mais elle n'est pas
utilisée aujourd’hui car elle est reconnue comménénable aux attaques par
dictionnaire et aux attaques par force brute. EnEAP-MD5 est une méthode
d'authentification unilatérale dans la mesure otclient s'authentifie auprés du
serveur, mais ne peut pas authentifier le ser¥eniest donc pas possible avec cette
méthode de détecter de faux serveurs EAP et dosipdiats d’acces malveillants
(contrélés par des intrus).

La méthode EAP-TLS offre un niveau de sécurité @&lpuisqu’elle permet
l'authentification mutuelle entre le client. Ellesterobuste face aux attaques de
'homme du milieu (Man-In-The-Middle) puisqu’elleepose sur la cryptographie
asymeétrique (certificats). L'inconvénient majeur aigte méthode est qu’elle repose
sur une infrastructure de gestion de clé (PKI -lieukey Infrastructure) pour
assurer la gestion des certificats c6té client @&t cserveur. Or les PKI sont
extrémement colteuses et complexes en terme dirgestde maintenance. De
plus, elles ne s’appliquent pas trés bien au cémtdes mobiles. En effet, il est
d'usage, pour les certificats électroniques, deifigérla non révocation d'un
certificat auprés d'une autorité ou d'un serveuromiavant de l'utiliser pour
authentifier I'entité. Dans le cas d’'un mobile,tegthase de vérification ne peut pas
étre réalisée puisque le mobile n'a pas encoresa@mg&géseau. Lors de sa demande
de connexion, le mobile va donc prendre le risqiaEagpter comme valide le
certificat du serveur alors gu'il n’a aucun moyenverifier son état de validité.

4. Méthode EAP-EHash

Comme nous l'avons vu précédemment, les méthod&sHA et EAP-MD5 ne
sont pas idéales pour fonctionner dans un enviroenelEEE 802.11 du fait de leur
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Figure 3. Echanges EAP-EHash dans un contexte IEEE 802.11

lourdeur de gestion, de l'authentification unilalér des attaques de 'homme du
milieu possibles... D'autres méthodes EAP ont &adardisées comme EAP-OTP
(One-Time-Password) et EAP-GTC (Generic Token Céibpba, 2004), qui sont
simples d’'usage, mais ne proposent qu'une autheatidn unilatérale ou encore
EAP-SIM (Subscriber Identity Modules) (Haverinen00B), et EAP-AKA
(Authentication and Key Agreement) (Arkko, 2006)i qunt été spécifiées pour
fonctionner dans les environnements GSM/UMTS etsquit plutét prévues pour
fonctionner a I'aide de cartes a puce.

Nous proposons ici une nouvelle méthode EAP-EHashsg veut simple, et
basée sur des clés symétriques. Elle permet I'atitication mutuelle, la mise en
place d’'une clé maitre, et tire avantage des méth&hP-TLS et EAP-MD5 en
évitant les vulnérabilités détectées dans ces métho

Pour cela, EAP-EHash suppose qu'une clé PSK (Paee8hKey) est pré-
partagée entre le client et le serveur EAP et repte principe du protocole CHAP
(Simpson, 1996) qui est léger dans son traitemEAP-EHash introduit deux
mécanismes : un mécanisme pour fournir l'autheatifon mutuelle et un



mécanisme pour éviter les attaques par dictionreiggar force brute (cf. 'analyse
de la section 5).

Comme lillustre la figure 3, aprés avoir recu &idité du client, le serveur EAP
récupere PSK et génére les éléments suivants :

— RandS : un nombre aléatoire
— Challenge : un défi (nombre aléatoire) utilisé@mpauthentifier le client
— AK (Authentication Key) : une clé d’authentifigat dérivée de la clé PSK

AK= F (PSK, RandS) ou F est une fonction aléataisens unique (par exemples
HMAC-SHA-1 ou HMAC-MD5).

— EK (Encryption Key) : clé de chiffrement servanthiffrer les champs MIC et
HASH et dérivée de PSK

EK= F (PSK, RandS || ServerID || ClientID) ou [$igée la concaténation, et
ClientID/ServerlD sont les identifiants des clienserveur.

— MIC (Message Integrity Check) : controle d'inté§rcryptographique calculé
sur les données a transmettre avec la clé AK,ghifsé avec EK.

MIC = F (AK, Challenge || ServerID || RandS)

Le serveur envoie I'ensemble de ces parameétress@gesl de la figure 3), y
compris le champ MIC chiffré avec la clé EK, auenti via I'authentificateur. A
réception de ce message, le client génére les mé@gmsK et EK que le serveur (a
partir de PSK) et authentifie le serveur en commala MIC chiffré recu avec le
MIC calculé localement par le client. Le serveurt esorrectement
authentifié uniguement en cas de MIC identiques. ¢lés AK et EK sont utilisées
pour éviter de trop exposer la clé PSK en en faisaa exploitation directe dans la
génération des MIC.

En cas de succés de l'authentification du serveuclient génére un nombre
aléatoire RandC et s’authentifie a son tour enutatd un HASH a partir du
Challenge envoyé par le serveur comme suit : HASH(AK, Challenge || RandC).

Dans le message 2, le client envoie RandC et kuvalu HASH chiffrée avec
EK, au serveur, dans un message EAP-Responserteuseui recoit le message
authentifie le client en comparant le HASH recucaselui calculé en local.

Dans le cas d'une authentification du client réassine nouvelle clé IK est
calculée : IK= F (PSK, RandS || RandC).

Cette clé IK pourra par exemple servir a initialig® protocole IKE (Internet
Key Exchange) dans le cas d'un besoin de VPN IRste le client et le point
d'acces, ou bien elle servira a dériver des cléhidftement IEEE 802.11 partagées
entre le client et le point d'acces. Notons queségveur EAP devra alors
communiquer cette clé IK au point d'acces.

Le message 3 de type EAP-Success termine finalemant phase
d’authentification EAP.
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5. Analyse de EAP-EHash

La méthode EAP-EHash présente plusieurs avantages/oir :

— Traitement léger : Basée sur la cryptographieésyique, EAP-EHash n’exige
pas de traitements importants. Cette propriétésstntielle dans les réseaux sans fil
puisque les nceuds mobiles présentent des ressdumidéss en terme de batterie,
de puissance de calcul et de capacité mémoire.

— Authentification rapide : Comme EAP-MD5, EAP-EHasst basée sur un
mécanisme de défi/réponse et par conséquent ezigel'pchanges de messages. Le
nombre réduit des messages échangés rend I'aditesidn rapide. Cette propriété
est importante dans les réseaux sans fils puiggurdeuds sont mobiles et peuvent
a tout moment perdre leurs connexions, ce quirestgerturbant pour les méthodes
d’authentification et oblige le mobile a réinitggdrr la procédure.

— Authentification mutuelle : La méthode EAP-MD5 permet pas au client
d’authentifier le serveur, et donc de détecter amtpd’accés frauduleux qui serait
mis en place par une personne malveillante dansbue d’espionner les
communications des mobiles. La méthode EAP-EHasmgtede se prémunir de
cette attaque en permettant une authentificatiolmetia qui se base sur une clé pré-
partagée.

— Efficacité contre les attaques par dictionnaide@ec EAP-MDS5, il est possible
de réaliser une attaque par dictionnaire car uroBgpeut avoir accés au texte en
clair et au hash correspondant et se servir dénémsnations pour découvrir la clé
pré-partagée. Avec EAP-EHash, cette attaque nlastpgmssible car le hash (que ce
soit le MIC émis par le serveur ou le HASH émis lgatlient) est chiffré avec la clé
EK.

6. Spécifications et validation

Cette section présente les résultats de validad®ra méthode EAP-EHash
obtenus a l'aide de l'outil AVISPA (Automated Vadiion of Internet Security
Protocols and Applications) (AVISPA, 2006). Les @fiéations obtenues sont
disponibles a (Cheikhrouhou, 2006-1), et la figien présente un extrait.

Les propriétés suivantes ont pu étre testées :

— Authentification mutuelle : Le client authentifie serveur par vérification
du champ MAC car l'instruction suivante permet deifier que le champ
MAC recu du serveur est égal a la valeur attendaequi prouve que le
serveur a pu calculer la valeur des clés AK et Eldanc qu'il connait la
valeur de la clé pré-partagée PSK
MAC'={MIC(AK',Challenge'.serverld.RandS")} EK'.

De méme, linstructionHASH'={HMAC(AK,Challenge.RandP")} EK
permet au serveur de vérifier que le HASH cal@aéle client correspond bien au
défi (Challenge) envoyé.



role server(
played_by S def=

1.State=1 \ RCV(respond_id.peerld)=|>
State":=2 )\ RandS":=new()

N\ Challenge":=new()
N AK":=PRF(PSK.RandS'")
N\ EK':=PRF(PSK.RandS'.serverld.peerld)
N MAC"={MIC(AK',Challenge'.serverld.RandS") } EK'

N\ SND(Challenge'.serverld.RandS'.MAC')
N\ witness(S,P,rs,RandS")
N\ witness(S,P,ch,Challenge’)

N secret(AK',sec_ak,{P,S})

N\ secret(EK',sec_ek,{P,S})

2. State=2 \ RCV(RandP'.HASH')
NHASH'={HMAC(AK,Challenge.RandP")}_EK

=>

State":=3 /\ request(S,P,RandP")

N\ SND(success)

end role %server
%9%6%%%6%%%6% %% %% % %% % %% % %% %% %% %% %% %% % %% % %% % %% Yo
role peer(

'[;I'ayed_by P def=

1.State=1 A RCV(Challenge'.serverld.RandS'.MAC")
N AK'=PRF(PSK.RandS')
N\ EK'=PRF(PSK.RandS'.serverld.peerld)
N MAC'={MIC(AK',Challenge'.serverld.RandS'")}_ EK'
:|>
State':=2 \ RandP":=new()
N HASH":={HMAC(AK',Challenge'.RandP")} EK'
N\ SND(RandP'.HASH')
N\ witness(P,S,rp,RandP’)
N\ request(P,S,rs,RandS’)
N request(P,S,ch,Challenge’)
N\ secret(AK',sec_ak,{P,S})
N secret(EK',sec_ek,{P,S})

éhd role Y%peer
%9%6%%9%6%%%6%% % %% % %% % %% %% %% % %% % %% % %% %% %% %% %% %% Y0

role environnement()
def=
const
p,s.i:agent,
mic,h,prf:function,
psk_ps,psk_pi,psk_is:symmetric_key

intruder_knowledge={p,s,mic,h,prf,psk_pi,psk_is}

composition
session(p,s,psk_ps,mic,h,prf)
Nsession(p,i,psk_pi,mic,h,prf)
Nsession(i,s,psk_is,mic,h,prf)
end role

Figure 4. Extrait des spécifications de EAP-EHashahs le langage HLPSL (cf.
(Chreikhrouhou, 2006-2) pour les spécifications détlliées)
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— Secret des clés : Dans le langage de spécifichili¢®SL (High-Level Protocol
Specification Language) (Chevalier, 2004) définir p&/ISPA, il est possible
d’exprimer que les clés AK et EK doivent resterrgéges entre client (P) et serveur
(S), grdce aux deux instructions secret(AK',sec_ak,{P,S}) et
secret(EK',sec_ek,{P,S})

— Robustesse a I'attaque de 'homme du milieu biede I'homme du milieu est
de partager une clé de session IK_as avec le seevdli pa avec le client en leur
faisant croire qu'ils communiquent en direct deofagrotégée. Cette attaque est
possible si les paramétres échangés servant anfregction de la clé ne sont pas
authentifiés. Les deux primitives request et wishede HLPSL permettent
d’authentifier I'origine des messages. L’instruatio
witness(P,S,rp,RandP") , signifie que le client P veut communiquer avec le
serveurS en utlisant la valeuRandP' comme valeur du paramétrp , et
l'instruction request(S,P,rp,RandP") , que le serveur S a accepté la valeur
RandP' comme valeur dep et maintenant doit vérifier que cette valeur est
réellement envoyée par P. De méme le client ddktesntifier le serveur sur la valeur
deRandS’ . Cette propriété a été vérifiée avec succes dan®thode EAP-EHash
et par conséquent elle est robuste contre I'attdépre In-the-Middle.

— Protection contre le rejeu des messages : Petalgitase de validation, I'outil
AVISPA rejoue d'anciens messages (utilisés danssession antérieure). Le résultat
de la validation montre que la méthode EAP-EHashamiste contre le rejeu. En
effet, les deux parametres RandP et RandS permettssurer la fraicheur des
messages échangés.

Méthodes | Authentification | Principe Infrastructure | Rapidité de
EAP mutuelle PKI exigée I'authentification
EAP-TLS | Oui Basée sur TLS et | Oui Lente

des certificats
électroniques

EAP-MD5 | Non Défi-réponse Non Rapide
EAP- Oui Défi-réponse avec| Non Rapide
EHash chiffrement de la

réponse

Tableau 1. Synthése comparative des méthodes EAP

7. Conclusions

Partant du constat que le concept du protocole &gtRouramment utilisé dans
les réseaux IP filaires ou sans fil pour authestifies utilisateurs, et que les
méthodes EAP courantes (EAP-TLS et EAP-MD5) dars emvironnements la
n'offrent pas toutes les propriétés attendues pm& mise en ceuvre aisée, nous



proposons la méthode EAP-EHash. Cette derniére dffs propriétés intéressantes
de simplicité, de rapidité d'exécution, d’authentifion mutuelle et de robustesse
face a des attaques comme 'homme du milieu oatlaques par dictionnaire.

Le tableau 1 compare les propriétés obtenues péR-EHash et pour deux
autres méthodes classiques (EAP-TLS et EAP-MD5). particulier, il met en
évidence sa simplicitté de déploiement sans besdinfra$tructure PKI
(contrairement a EAP-TLS), I'assurance de se caenécun réseau légitime grace a
l'authentification mutuelle, et une consommationéergie modeste au niveau du
mobile pendant la phase d’authentification du €&tla rapidité d’exécution et du
traitement simple de EAP-EHash. Pour faciliter déploiement & grande échelle, il
serait envisageable de considérer que la clé ptagie est générée a partir d'un
mot de passe connu de l'utilisateur ; ainsi, sestminé le probléme du stockage
(confidentiel) de la clé dans le mobile et on seoreverait avec la méme facilité
d’'usage que pour EAP-MDS5 tant sur les environneméntde réseaux filaires que
sans fil.
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