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Résumé. Cet article présente un ensemble non eXhdrisnéthodes de révocation de certificats classée
trois catégories : les schémas a structure dedisies schémas a structure d'arbre et les schéraasgarents
aux vérificateurs. Chaque méthode est présentée lagedifférents colts induits, comme le colt endban
passante, le colt en calcul, la fenétre de vulniétép I'extensibilité,...Une analyse comparative des
méthodes est donnée, le but étant d'aider les iagénet les concepteurs dans le choix de la métherd
fonction de leurs besoins et des moyens dontsfsodent.

Abstract. This paper presents a subset of revocatiethods classified into three categories: listdzh
schemas, tree-based schemas and verifier transpamdiemas. Each method is presented along with émfher
costs like bandwidth, processing cost, window oferalility, scalability,... A comparative analysistbbse
methods is given with the objective to help engmeed designers selecting a method according tio tven
needs and means.
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1 Introduction

L'usage des certificats de clés publiques s'esindip ces derniéres années sur Internet pour
rendre plus slres certaines applications commeédmnges de messages électroniques, les
transactions électroniques, ... Un certificat élattjoe peut en fait étre assimilé a une carte
d'identité associant une clé publique a son prtgired; une durée de validité la caractérise et son
authenticité est apportée par la signature apppaéaine autorité de certification. La gestion et
l'utilisation des certificats sont réglementées lparinfrastructures de gestion de clés (PRUblic
Key Infrastructur@ qui comprennent entre autres des autorités ddicaion qui sont des tierces
partis de confiance (TPCs), des serveurs de ptiblica (cf. Figure 1).

Si les certificats sont devenus d'usage couramqédation de révocation des certificats n'est pas
encore au point. Pourtant, c'est elle qui permewalider un certificat avant méme que sa date
d'expiration ne soit atteinte, et ce, pour difféesnraisons : la compromission de la clé privée, le
changement d’informations du certificat... L'opératate révocation consiste en fait a rendre public
I'état d'un certificat pour que des utilisateurspeannent connaissance, et par conséquent refusent
tout document signé ou chiffré avec la clé privdeguée, associée au certificat révoqué.

Plusieurs méthodes de révocation ont été propgsd@srépondre a la diversité en besoin de
sécurité et en capacité de ressources (calculkatecet bande passante) des applications et des
utilisateurs. Dans [Arn00A] [Arn00B] [Zhe03], troisatégories de méthodes de révocation sont
définies : les schémas de révocation a structurlstbs (ist-based, les schémas de révocation a
structure d'arbreslfee-base}] et les schémas transparents aux vérificat&esfier-transparenkt

Cet article propose de décrire un ensemble repiafede méthodes de révocation de ces trois
catégories avec leurs caractéristiques et leurts @tibande passante et en calcul. Cette desariptio
fait I'objet des sections 3, 4 et 5 et s'appuielssircriteres proposés a la section 2 pour évaluer
chacune des méthodes. Enfin la section 6 présemgeanalyse comparative de ces différentes
méthodes. Noter que quelques études [Arn00A] [ABJOzhe03] ont permis d'établir une
comparaison de ces méthodes, mais notre artictegtet'étendre et compléter ces travaux.

Vérificateur Propriétaire
Entité [P Ge cerificats > du (E)ertificat
auxiliaire
de gestion i
de
certificats Autorité de
(EAGC) [« P certification (AC)

Autorité de certification(AC) : Tierce Partie de Confianq@PC)
responsable de la création, du renouvellement dade a jour et de la
révocation des certificats électroniques

Vérificateur: entité désirant vérifier la validité d’'un ceitkit

Entité Auxiliaire de Gestion de CertificattEAGC) : entité
permettant de renseigner un vérificateur quanttat’de révocatio
d'un certificat. @tte entité peut étre de confiance (serveur Of
serveur SEM) ou non (répertoire de publication)

Figure 1. Composants d’'une PKI simplifi§2he03]
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2 Criteres d’évaluation et notations

Plusieurs critéres d’évaluation [ArnO0A] [Arn0O0B4He03] peuvent étre pris en considération afin de
comparer les méthodes de révocation de certifigagayoir :

Codt en mise a jour(CMA :Update Cost: colt quotidien pour la mise a jour d’informatsode
révocation de certificats. Le colt se présente smdserme d'un tripletlfw-u, ovhc.,, ovheaccw)
présenté dans le Tableau 1.

Codt en requéte de vérification(CR : Query Cost: colt quotidien nécessaire a la validation d’'un
certificat (s'il est révoqué ou pas). Le codt estsaré en fonction d'un quadrupléivg, ovhgcq
OVlEaGe-q OVReritier-g) (Cf. Tableau 1).

Colten |pw-u: bande passante requise entre ACs et EAGCs

mls(;a'uanjour Ovhac.y: o0t de calcul au niveau de I'AC
certificat | OVheacc.u: codt de calcul au niveau de I' EAGC

COG} er:j bw-q: bande passante requise entre EAGCs et vérificateu
rgqgete_ N Ovhac.q: colt de calcul au niveau de I'AC
vérification N .
de Ovheageq: colt de calcul au niveau d’une EAGC
certificat | Ovheitier: cOUt de calcul au niveau des vérificateurs

Tableau 1. Colts en mise a jour et en requéte de vérificaabrfigure 1 pour les abréviations)

Fraicheur des informations de révocation degré de fraicheur des informations de révonatio
est important que les informations de révocatioargdes plus fraiches possible.

Fenétre de vulnérabilité(WoV : Window of Vulnerability : période durant laquelle le certificat
peut étre considéré valide alors qu'il est révo@eecritére est fortement lié au critere précédent.

Extensibilité (scalability) : adaptabilité d’'un schéma de révocation aux dganéseaux, en
mesurant le rapport de I'accroissement des coltais® a jour, et en requéte sur I'accroissement de
la taille de la communauté desservie mesurée emreode certificats.

Risgque systéme risque qu'un systéme de révocation de certifiodgtcorrompu suite a une attaque.
Le risque est d'autant plus élevé que les TPCsrsizngn ligne.

Déni de Service DoS) : risque qu’un utilisateur du systéme de révocatlercertificat ne puisse
plus accéder aux informations de révocation, saiteine indisponibilité temporaire des ACs,
répertoires de publications, serveurs de confignce<Cette situation peut se produire lorsqu’une
machine recoit un grand volume d’'informations (eovenance d’un client légitime ou non), et n'est
plus capable & ce moment la de répondre aux reqdégeutilisateurs légitimes.

Schéma On-line/Off-line: fréquence de connexion d'un utilisateur aux EAG@sarpvérifier la
révocation d’un certificat, un schéma On-line requné beaucoup de connexions, et un schéma Off-
line trés peu.

Le Tableau 2 décrit les notations adoptées damscla pour représenter les différents codts
décrits ci-dessus.



Symbole Description

n Nombre de certificats dans la PKI (hors certifigg@gqués)
p Pourcentage de certificats révoqués par jour
q Nombre de requétes de demande d'état de révocatas)

certificats par jour

f Fréquence de mises a jour des informations de affencpar jour

Nombre moyen de certificats gérés par une AC

k
E Nombre moyen d’ACs dans la PKI

t Durée de vie moyenne (validité moyenne) d’'un degtf mesuré
en nombre de jours

1%

Ihash Longueur du résultat d’'une fonction de hachage

lsig Longueur d’'une signature électronique

lsn Longueur du numéro de série d'un certificat élattjoe

Chash Colt d’'une opération de hachage (temps nécessaire)

Csign Colt d'une opération de génération d'une signatleetronique

Cuerify Colt d'une opération de vérification d’une signatiliectronique

Tableau 2.Notations

3 Les schémas de révocation a structure de listes

Ces schémas adoptent la publication de listes lpaygstion des certificats révoqués.

3.1 La CRL[ArO0A] [Kik99] [Zhe03]

Une CRL (Certificate Revocation Lisontient la liste des certificats révoqués, datésignée
par une AC et périodiquement publiée. Pour vérifeevalidité d'un certificat, le vérificateur doit
envoyer une requéte au serveur de publication gébat la CRL correspondante, avec comme
argument l'identifiant de 'AC en charge du cedift ; il recoit alors la derniere CRL générée par
I'AC ; il doit ensuite vérifier la signature de @RL et sa durée de validité, et puis rechercher le
certificat dans la CRL.

L'avantage de la CRL est sa simplicité, sa richessénformation et son faible risque systéme.
Toutefois, la taille de la CRL constitue son incénient majeur, car la bande passante nécessaire a |
mise a jour et a la vérification est trés élevéequi limite considérablement son extensibilité.

Pour garantir sa fraicheur, la CRL contient |la dftda prochaine mise a jour de la CRL. De ce
fait, les vérificateurs qui ont besoin d'informasode révocation fraiches vont tous au méme moment
vouloir récupérer la nouvelle CRL. Cela risque ddagrovoquer une implosion des requétes CRLSs.

Les colts associés a la méthode sont donnés gueeR.

Il existe d’autres variantes, qui sont des extersit des améliorations de la méthode CRL. Dans
ce qui suit, du fait de la longueur limitée detige, nous présentons une liste non exhaustiveede
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variantes sans les codts associés. Pour une destmus détaillée, le lecteur intéressé pourra se
reporter a [Bek04].

CMA: (£.(.p.5 Jan+ 2 Jsig), f.Cuign f.Cueriy) (2)

CR: (q.(k.p.L2 dsnt lsig), 0, O, 0.Geriry) (D), tel que% est la durée moyeni
de mise en CRL d’'un certificat révoqué.

WoV : % , C'est-a-dire la période de publication de la CRL.

Figure 2. Caractéristiques de la méthode CRL

3.1.1 Delta-CRL ¢-CRL)[Arn00A] [Arn00B] [Kik99]

La A-CRL est une liste signée qui contient tous lesifests révoqués depuis la publication de la
derniere CRL (CRL de base). Ainsi, la vérificatidnn certificat va nécessiter de récupérer a k& foi
la CRL de base et la-CRL la plus récente.

La A-CRL améliore la fraicheur des informations de o&atmn par rapport aux CRLs, ce qui la
rend plus extensible. Cependant, les colts inchoitd augmentés, et le probleme d'implosion des
requétes persiste toujours. EnfinACRL présente un faible risque systéme.

3.1.2 CRL Distribution Points (CRL DHArn00A] [Arn00B] [Kik99]

Cette méthode consiste a diviser une CRL en segnewemitenant chacun un sous-ensemble des
certificats révoqués par une AC. Comme tout cedtficontient un pointeur vers le segment lui
correspondant, un vérificateur va pouvoir accédieecttment au segment concerné. Ainsi la
méthode CRL DP apparait plus extensible que la @Rtqut comme la CRL, elle présente un faible
risque systéme.

3.1.3 Over-issued CR[Arn00A] [Arn00B] [Kik99]

Cette méthode réduit considérablement I'implosies tequétes CRLs, en permettant de délivrer
des CRLs de méme durée de vie qui se chevauchaest Idatemps. De cette fagon, les CRLs
n'expirent pas en méme temps au niveau des vésfica Cette méthode augmente le colt en mise a
jour, car les CRLs délivrées sont plus nombreufes. contre, la fenétre de vulnérabilité reste
inchangée et le risque systeme de la méthodeibk.fa

4 Les schémas de révocation a structure d’arbre

Dans ces schémas, les ACs ainsi que les répertgrpablication utilisent des structures d’'arbres
pour représenter les informations de révocation.

4.1 2-3 CRT (Certificate Revocation Tree)

La méthode 2-3 CRTMun04] [Nao00] [Zzhe03Jutilise un arbre d’ordre 2-3 dans lequel les fesill
correspondent aux certificats révoqués et sontroréles dans l'ordre croissant des numéros de série.
La valeur d’'un nceud de I'arbre est le hachage di=urs de ses fils et la valeur racine est sigag¢e p
I'’AC pour garantir son authenticité.

Un certificat est considéré révoqué s'il apparaihme une feuille de I'arbre; un certificat sera
considéré valide si deux certificats correspondedéux feuilles adjacentes de I'arbre avec pony I'u
un numéro de série supérieur au certificat recléeetipour I'autre un numéro inférieur.



L'arbre 2-3 CRT est mis a jour périodiqguement pAC!| Pour réduire la bande passante
nécessaire a la mise a jour des serveurs de ptittiqef. Figure 3), sont envoyés uniquement les
certificats révoqués accompagnés d’'un messagectiatgné avec la clé privée de I'AC contenant la
valeur racine de I'arbre, sa profondeur ainsi qudwgée de validité. Le serveur de publicationfigéri
la signature du message ainsi que sa durée déat&afidis met a jour sa copie de I'arbre, en vanifi
sa profondeur et sa valeur racine.

Pour vérifier un certificat, le vérificateur doé#aupérer une branche (en cas de révocation) voire
deux branches ainsi que la racine signée de l'atleresérificateur s’assure alors de I'authenticl&é
la signature sur la racine et en cas de certifiaditle, il vérifie que les deux branches recuest so
celles de deux certificats révoqués adjacents.

On peut considérer que la méthode 2-3 CRT est iklerau vu de la bande passante consommée
(CMA et CR) et que le risque systéme est faible.

n.
CMA : (E(2 dont D1, £(kPIOGs (k.S ). Grastt Cig)  1.kP.10G5 (kP ). Chasit Cuery) (€)

CR :(@.(210g 3 (p-k L )+1) Inasitl 9, 0, 0, G.(Cueriy*10g 5 (p-k-L ).Craed) (d)

Wov:%

Figure 3. Caractéristiques de la méthode 2-3 CRT

5 Les schémas transparents aux verificateurs (verifier-
transparent)

Pour ces schémas, le vérificateur délegue la uétifin du certificat auprés d'un serveur tiers.

5.1 OCSP (Online Certificate Status Protocol)

Cette méthod@fc2560] [Zhe03]- qui est un standard de I'NETF (RFC2560) - intibdin serveur
OCSP de confiance auprés duquel les vérificateand s'adresser pour connaitre I'état de validité
d'un certificat (‘bon’, ‘révoqué’, ‘inconnu’). Le érificateur qui a connaissance du certificat du
serveur doit vérifier l'authenticité des messaggsés et retournés par le serveur. Les serveursPOCS
peuvent étre dissociés des ACs, voire co-localises I'AC, auquel cas I'AC et le serveur partagent
les mémes répertoires, ce qui garantit une frafcbetimale des informations de révocation (cf.
Figure 4), mais induit un risque systéeme imporaat le serveur OCSP est en ligne).

Suivant le point de vue, cette méthode peut paraéxtensible. En effet, elle est trés
consommatrice en calcul du fait que chaque reqdéteertificat parvenant au serveur suppose un
message signé en retour. Par contre, elle consopemede bande passante du fait des messages
courts échangés entre serveur OCSP et vérificateur.

CMA : négligeable
CR : (q‘lsiglol q CSigl q Cverify) (e)

WoV =0

Figure 4. Caractéristiques de la méthode OCSP en cas decatishtion de I'AC et du serveur OCSP
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5.2 SEM (SEcurity Mediator scheme)

Cette méthodgBon01] [ZheO3]est basée sur une variante du protod®®A, appeléemRSA
(mediated RSA). Dans cette méthode c'est 'AC qui crée la pale clés privée/publique des
utilisateurs. La clé privée comprend deux partiestirettes, I'une détenue par I'utilisateur, I'autre
détenue par un serveur de confiance en ligne agteNé

Pour signer ou déchiffrer un message, I'utilisat@uresoin de coopérer avec le serveur SEM. |l
doit lui envoyer le message a signer ou a déchiffie serveur SEM vérifie que le certificat de
l'utilisateur n’est pas révoqué, calcule sa contidn en utilisant sa clé privée, et envoie le téasa
I'utilisateur qui va par la suite calculer sa pmmontribution. Dans cette méthode, I'existencdade
signature est une preuve de la validité du ceatifimi moment de la signature. Cette méthode suppose
gue I'AC envoie au moins quotidiennement au ser8&M la liste des certificats révoqués.

Ainsi, toute la sécurité repose sur l'authentidiégé serveurs SEM qui jouent en partie le réle des
vérificateurs. De ce fait, cette méthode présenteisgue systéme élevé et est peu extensible tlu fai
de la sollicitation importante du serveur SEM. lcefits de la méthode SEM sont présentés dans la
Figure.5

n.
CMA : (f(Tp dsnt % -Isig)a f-Csigna f-Cverify) (f)
CR: (q-lsig: 0, q.Gsign O) (g)
wov : 4+

Figure 5. Caractéristiques de la méthode SEM

6 Comparaison des méthodes de révocation

A partir des formules (a) & (g), nous proposonscdmiparer les méthodes de révocation de
certificats en fonction des criteres d'évaluatio@gentés a la section 2.

Fenétre de vulnérabilité (WoV)

1
La plupart des méthodes ont une fenétre de vuliliééate T qui représente la période de

publication des informations de révocation (CRL,TCRtc.). Pour la méthod&-CRL, la fenétre
WoV est plus petite car la liste des certificateoués est publiée plus fréquemment. Pour OCSP,
elle peut avoisiner le zéro, ce qui met OCSP amjaerang des méthodes pour la fraicheur des
informations de révocation.

Codt en mise a jou{CMA)

Du fait du volume important des CRLs (certificadgaqués pouvant étre publiés plusieurs années
jusqu'a leur date d'expiration), la méthode CRIsext dérivées sont gourmandes en bande passante
lors d'une mise a jour des informations de révooati’approche OCSP est la moins gourmande car
sa consommation peut étre nulle en cas de co$at@in du serveur OCSP avec I'AC, puis viennent
les approches 2-3 CRT et SEM.

Les méthodes CRL, SEM et OCSP représentent leaoitlcul au niveau de I'AC le plus bas
(codt d’'une signature), avec OCSP présentant uhgre8que nul. La méthode 2-3 CRT présente un
co(t en calcul légérement supérieur, car I'AC éffecen plus des opérations de hachage. Les



variantes de CRL, en particulier Over-issued CRICBL DP, ont un codt de calcul élevé car elles
nécessitent davantage d’opérations de signature.

Les méthodes OCSP, CRL et SEM présentent le cofalenl au niveau de 'EAGC (serveurs de
publication, SEM et OCSP) le plus bas (vérificatidmne signature), avec pour OCSP un co(t
pratiquement nul. La méthode 2-3 CRT est plus em@ear elles nécessite en plus de la vérification
de signature, des opérations de hachage.

Colt en requéte de vérification (CR)

Ce sont les méthodes SEM et OCSP qui consommenbiles de bande passante (une signature
par requéte). Vient ensuite la méthode 2-3 CRT fraache d’arbre par requéte) et, en dernier lieu,
on retrouve la méthode CRL et ses dérivées quiccoment plus de bande passante.

Le co(t en calcul au niveau des ACs est nul pawetoles méthodes. De méme, le codt en calcul
au niveau des EAGCs est nul au niveau de toutesntghodes, sauf pour OCSP et SEM pour
lesquelles il faut compter le co(t en signatureselwveur OCSP et du serveur SEM (co(t élevé).

L'approche SEM présente un codt nul en calcul egiani des vérificateurs. Les méthodes CRL et
OCSP ont un co(t de vérification d’une signature.méthode 2-3 est la plus gourmande car elle
nécessite en plus du codt de vérification d’uneatgre, un certain nombre d’opérations de hachage.

Extensibilité (scalability)

Il est difficile de déterminer l'extensibilité deséthodes, car une approche peut étre extensible
lors d’'une mise a jour d’'informations de révocat&me pas I'étre lors d’une requéte de révocation
une approche peut étre extensible par rapport failtde bande passante consommée, mais son
extensibilité peut étre sérieusement remise entigmea cause d'un important colt en calcul au
niveau des ACs, EAGCs ou vérificateurs. Dans cetetie, nous étudions l'extensibilité des
approches d'un point de vue global.

La CRL souffre beaucoup du probleme d'extensibdié sa taille augmente avec le nombre de
certificats gérés, par conséquent elle est la mextensible des méthodes. Pour y remédier, plusieur
variantes de la CRLA-CRL, CRL DP, Over-issued CRL ont été proposéesAdGRL, la CRL DP
améliorent partiellement l'extensibilité de la CRh réduisant la bande passante nécessaire a une
requéte ou lors d’'une mise a jour. La méthode @ssred CRL minimise le risque d’'implosion de
requétes CRL (cf. section 3.1.3).

Les méthodes SEM et OCSP ne sont pas a priori gktea du fait du fort niveau de sollicitation
des serveurs OCSP et SEM qui doivent signer tdates réponses, une signature ayant un codt en
temps de calcul important.

La méthode 2-3 CRT apparait comme une méthodes apanbonne extensibilité avec un bon
équilibre entre les différents colts. Toutefois3 ZRT est un peu plus gourmande en calcul au
niveau des vérificateurs que les autres méthodes.

Risque systéeme

A l'exception de OCSP et SEM qui ont recours a ilgenen ligne de serveurs sensibles, les autres
méthodes de révocation présentent un faible risgsi&me car aucune TPC en ligne n’est utilisée.
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Déni de Service (DoS)

Toutes les méthodes souffrent du probléme de d&miedvice. Dans le cas de la CRL et de ses
variantes, un utilisateur malicieux peut inonderrépertoire de publication avec des requétes de
CRLs, ce qui monopolise toutes les ressources ugsed prive d’autres utilisateurs de I'accés au
répertoire. Ces utilisateurs Iégitimes se voiensiailans I'obligation de refuser des certificaty, its
ne peuvent plus les vérifier.

Pour la méthode 2-3 CRT, en cas dinondation opéuérele répertoire de publication, un
utilisateur se trouve aussi dans l'incapacité a@epérer les branches de I'arbre CRT correspondant a
I'état du certificat a vérifier. Noter que pouriger au méme niveau de saturation que pour les CRLs
I'attaquant devra envoyer ces requétes a un rytheaeicoup plus soutenu car les réponses attendues
sont moins volumineuses.

Dans le cas de la méthode OCSP, le serveur OCSPsaaiapacité de calculs (temps CPU)
monopolisée a signer des réponses a des requélieeuszs (N'oublions pas qu’une opération de
signature est trés gourmande en temps de caloolly. |2 méthode SEM, le méme phénoméne se
produit du fait que le serveur SEM doit contribugrchaque opération de signature ou de
déchiffrement demandée par un utilisateur sanéicaition de la provenance de la demande.

Comme on peut le constater, les attaques de typieddéservice peuvent avoir un impact sur la
bande passante réseau (ressources réseaux ddsirépeate publication), ou sur les ressources de
calculs (temps CPU) des serveurs de confiance (QCSEM) qui sont ainsi rendus
(momentanément) inaccessibles aux utilisateursinées.

Pour éviter certains dénis de service, il faudrattre en place un premier niveau de filtrage qui
permettrait de distinguer les requétes |égitimesrdquétes malicieuses. Noter que pour éviter que ¢
premier filtre ne participe lui-méme a une dégratatdu service en cas dinondations, il est
nécessaire que cette premiére opération soit Elggere possible en calculs ; elle devrait penmett
d’éliminer la plupart des attaques n'ayant pas s&ite de gros moyens ; pour les attaques plus
sérieuses, il est alors utile d’effectuer un secoindau de filtrage avec authentification de I'amigy
de la demande basée sur une signature par exempleas d’abus de la part d'un utilisateur, il gera
alors possible de lui révoquer son certificat. Nogpendant que cette solution reste limitée peisqu
dans leur principe, certains serveurs (serveuputécation de CRLs, serveurs OCSP) doivent rester
totalement accessibles.

Schéma On-line/Off-line

Certaines méthodes comme la CRL, et ses dérivéisfosa un schéma Off-line, tandis que les
méthodes OCSP, SEM et CRL DP ne peuvent s'adaptarup schéma On-line, avec un degré
moindre pour CRL DP. La méthode 2-3 CRT peut étmesiérée comme une méthode hybride et
peut donc avoir une double utilisation.

Le tableau 3 récapitule et compare les principedeactéristiques des méthodes de révocation.
#XXX Dans le texte ici ou sur la figure, expliquarsignification des +, ++, ++++
# Que signifie N et O ? A préciser aussi dansitkrt

TPC | Extensibilité Bande Passante | Colten calcul |Complexité| 1/2
consommeée
AC/EAGC | EAGC/U| AC|EAGC| U

CRL N + 4+ 4+ + + + + 2

Delta-CRL| N ++ +4+++ ++ ++ + + + 1:2




CRL DP N ++ ++++ +++ ++ + + + 1
Over-issued N ++ ++++ ++++ ++ + + +
CRL 2
2-3 CRT N ++++ + ++ ++| ++ ++ + 1;:2
SEM (@) + ++++ ++ + +++ + ++ 1
OCSP (@) ++ € + + +++ + + 1

TPC : Tierce Partie de Confiance

AC : Autorité de Certification

EAGC : Répertoire de publication, serveur OCSPeasuesir SEM
€. non considéré

U : Utilisateur

1;2:1schéma On-line ; 2 : schéma Off-line

Tableau.3 Tableau récapitulatiffcomparatif des méthodesédecation

7 Conclusions

L'utilisation des certificats électroniques fait gdus en plus partie intégrante de notre vie
quotidienne. Toutefois, cette intégration ne séempment réussie que si une condition primordiale
est satisfaite : garantir I'état de révocation deificats.

Cet article décrit un ensemble représentatif datis de révocation et compare ces méthodes
en fonction de différents critéres d’évaluation coenle colt en calcul, le co(t en bande passante, la
fraicheur de révocation, I'extensibilité de I'apghe, etc.

Le choix d'une méthode de révocation par rapparhé autre doit étre fait en fonction des
exigences de I'application (surtout en matiérerdécheur d’informations de révocation et niveau de
sécurité), le niveau de disponibilité des ressaudans le systéeme (bande passante, puissance de
calculs, etc.), le délai de calcul toléré, ainse giautres facteurs. Dans ce rapport, nous donlesns
moyens nécessaires aux ingénieurs, concepteuésigiedrs pour réaliser ce choix, afin de satisfaire
au mieux a leurs exigences environnementales.

Du fait du nombre limité de pages de cet articljsin'avons pas pu traiter d’autres types de
certificats tels que les certificats emboités,deificats d’attributs et les certificats actif@our une

analyse plus compléte, le lecteur intéressé paearr@porter au rapport de recherche [Bek04].

BIBLIOGRAPHIE

[Arn0O0A] A. Arnes. « Public Key Certificate Revocation Scheme$hd thesis, Department of

Telematics, Norwegian University of Science andhifedogy, February 2000.

[Arn00B] A. Arnes, M. Just, S.V. Knapskog, S. Ligyd. Meijer.« Selecting Revocations Solutions for

PKI ». Norwegian University of Science and Technologwgrth 2000.

[Bek04] C. Bekara, M. Laurent-MaknaviciugMéthodes de révocation des certificats numérigries

Rapport de recherche 04015 LOR, 2004.

[Bon01] D. Boneh, X.Ding, G. Tsudik, C. Ming Wong.A Method for Fast Revocation of Public Key

Certificates and Security Capabilitiesin Proceedings of the #QUsenix Security Symposium, pp.
297-308, Washington DC, 2001.

10



Chakib Bekara et Maryline Laurent-Maknavicius

[Kik99] H. Kikuchi, K. Abe, S. Nakanishi. Rerformance Evaluation of Public-key Certificate
Revocation System with Balanced Hash Preénternational Workshops on Parallel Processing,
Wakamatsu, Japan, September 1999.

[Mun04] J. L. Munoz, J. Forne, O. Espazara, Mi&8w. “Certificate revocation system implementation
based on the Merkle hash tree”. International dalunf Information Security. Volume2, Number2,
January 2004, ISSN/ISBN1615-5262.

[Nao00] M. Naor, K. Nissim. &ertificate Revocation and Certificate Update [IEEE Journal on
Selected Areas in Communications, Vol. 18, N&GQO.

[rfc2560] RFC 2560 = X.509 Internet Public Key Infrastructure Onlinerfificate Status Protocol —
OCSP’. http://www.fags.org/ftp/rfc/pdf/rfc2560.txt.pdfune 1999.

[Zhe03] P. Zheng. dradeoffs in Certificate Revocation Scheme&@M SIGCOMM CCR, Vol. 33,
No. 2, pp. 103-112, New York, 2003.

11



