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1 Introduction
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2 Principes généraux de la cryptographie

2.1 Définition des principes de base en sécurité
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2.2 Mécanismes de chiffrement, empreinte, signature
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3 Certificats électroniques
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3.1 Définition  d'un certificat
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3.2 Autres types de certificats
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4 Infrastructure de Gestion de Clés
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4.1 Autorité d'Enregistrement (AE) [6, 2, 13, 12]
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4.2 Autorité de Certification (AC) [6, 2, 13, 12]
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4.3 Autorités de certification commerciales
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4.4 Service de Publication [6, 2, 13, 12]
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4.5 Révocation de certificat
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5 Structures des PKIs
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5.1 Structure hiérarchique
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5.2 Structure croisée
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5.3 Structure à pont
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6 Utilisations des certificats
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7 Format des certificats X.509 fortement liés au type d'utilisation
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8 Gestion des certificats en cours (Mise à jour, renouvellement et révocation de
certificat)
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8.2 Mise à jour d’un certificat
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8.3 Renouvellement d’un certificat
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8.4 Mise à jour de la clé de l'AC
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8.5 Renouvellement d’un certificat d'utilisateur
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9 Conclusion
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Annexe 1 : Format de la CRL V.2
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