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Introduction

L’augmentation du nombre de fraudes sur internet dues aux vols des don-
nées personnelles ont alerté les internautes sur la nécessité de respect de la
vie privée. Ils sont de plus en plus nombreux à être préoccupés par l’utili-
sation de leurs informations personnelles ce qui a poussé les site internet à
publier des politiques de respect de la vie privée.
Ces politiques de confidentialité sont publiées grâce à la Platform for privacy
Preferences (P3P) et au langage XML conçu pour spécifier comment les sites
internet utiliseront les données recueillies lorsque les utilisateurs accèdent à
ces site. Généralement, ils publient leur politique P3P dans un endroit précis
dans leur serveur. Lorsqu’un client visite un site internet, un logiciel inclus
dans son navigateur examine la politique et la compare aux préférences que
l’utilisateur a déjà configurées. Si la politique et les préférences concordent,
le logiciel approuve la transaction et l’utilisateur peut continuer à naviguer
normalement. Dans le cas où le logiciel détermine qu’il y a incompatibilité
entre la politique du site et les préférences de l’utilisateur la transaction est
alors interrompue.
Cette approche take it or leave it est beaucoup trop rigide. Aussi, chaque
utilisateur a sa propre vision de la privacy et il se peut qu’il soit prêt à être
plus flexible en ce qui concerne ses préférences. Les utilisateurs ont, en géné-
ral, un ensemble de préférences idéales qu’il voudrait absolument préserver
et un ensemble de préférences qu’il pourrait concéder contre un minimum de
protection. Du côté serveur, un site internet possède un ensemble d’informa-
tions qu’il voudrait collecter et utiliser d’une certaine manière. Cependant il
serait disposé à en collecter moins et à les utiliser de façon plus prudente, si
l’utilisateur en exprime l’envie.
Introduire un processus de négociation est une façon de rendre les échanges
entre les sites internet et les utilisateurs plus flexible. De nombreux proto-
coles de négociation de politiques de privacy ont vu le jour. Néanmoins, il
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existe des limitations dans ces travaux comme des échanges infinis lors de la
négociation ou une négociation portée seulement sur les données recueillies
et non pas sur les politiques associées. Le but de notre travail est de proposer
un protocole qui traiterait ces limitations.
Nous proposons un protocole de négociation de politique de vie privée qui
se termine au bout d’un nombre limite de rounds. Le serveur commence par
faire une proposition au client, ce dernier soit l’accepte soit fait une propo-
sition à son tour. Si au bout de quelques échanges aucun compromis n’a été
trouvé, le serveur a recours à l’ontologie de son domaine afin de remplacer
les données qui posent problème et essayant ainsi d’éviter l’échec de la tran-
saction.
Ce rapport est organisé comme suit : la chapitre 1 présente quelques généra-
lités et définition sur le respect de la vie privée et les outils utilisés pour. Le
chapitre 2 expose l’état de l’art sur la négociation des politiques de respect de
vie privée. Le chapitre 3 définit les messages échangés entre les deux parties,
sous quelles conditions s’effectue l’envoie et la stratégie de négociation. Ce
document est clos par une conclusion et des perspectives.
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Chapitre 1

Généralités sur la vie privée
(Privacy)

1.1 L’identité numérique

Avec l’évolution d’internet et l’augmentation des services proposés en
ligne, l’utilisateur se retrouve à gérer différents profils (ensemble d’informa-
tions qu’il a saisies telles que son nom, son mail etc ...) sur les blog, réseaux
sociaux, forums, sites web etc... cette représentation numérique des informa-
tions connues sur une personne est appelée l’identité numérique (ou identité
virtuelle) [1].

Ces identités virtuelles propagent des informations personnelles appe-
lées "Personnaly Identifiable Information ou PII". En 2006, l’Office du E-
Government et de la Technologie de l’Information des USA a émis un Mémo-
randum pour les chefs officiers des services d’information, le mémo inventait
le concept PII et le définissait comme étant "n’importe quelle information
sur un individu détenue par une agence, incluant des informations sur l’édu-
cation, transactions financières, historique médical, criminel ou professionnel
et les informations qui peuvent être utilisées pour distinguer ou tracer les
individus comme leurs noms, numéro de sécurité social, date et lieu de nais-
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sance, nom de jeune fille de la mère, données biométriques etc... elle inclut
toute autre information qui est liée ou corrélée à un individu [2].

1.2 Gestion de l’identité numérique

Face à l’explosion de l’utilisation des services sur internet, les utilisateurs
se retrouvent à manipuler de multiples identités numériques ; sans pour au-
tant pouvoir les gérer. En effet, ils ont du mal à contenir la propagation de
leurs attributs tels que pseudo, noms, mots de passe etc... De plus l’augmen-
tation des fraudes sur internet fait que les utilisateurs ont de moins en moins
confiance dans les services en ligne tels que le e-commerce. Pour palier à cela,
la gestion d’identité ou IdM (Identity Management) est apparue. L’IdM est
la gestion du cycle de vie de l’identité au sein d’un domaine. Elle recouvre
plusieurs dimensions : techniques (système de gestion des identités), légales
(protection des données), judiciaires (usurpation d’identité), sociales (protec-
tion de la vie privée) etc... On peut la définir comme étant le processus utilisé
pour créer et supprimer une identité numérique d’un utilisateur et gérer ses
accès aux ressources électroniques telles que les réseaux, les fichiers ou les
services [3].

1.3 Fédération de gestion des identités

La FIM (ou Federation Identity Management) quant à elle permet aux
utilisateurs d’un domaine d’accéder de manière fiable et transparente aux
données et aux systèmes d’un autre domaine. Elle permet d’augmenter la
sécurité et de réduire les risques en permettant à une organisation d’identifier
et d’authentifier une seule fois l’utilisateur pour ensuite utiliser cette identité
à travers de multiples domaines. Elle peut améliorer le respect de la vie privée
en permettant à l’utilisateur de contrôler quelles informations sont partagées,
ou en limitant l’impact du partage. Le marché de l’identity management a
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explosé ses dernières années et des standards sont apparus comme Liberty
Alliance 1, OpenID 2, InfoCard 3 etc...

1.4 Fédération de cercles de confiance ou FC2

1.4.1 Les cercles de confiance

Ces dernières années, le e-commerce a vu un développement fulgurant
dû au fait que les gens ont de plus en plus confiance dans la sécurisation
des paiements en ligne. Certains web services ont décidé de créer des liens
de confidentialité ; une sorte de partenariat aussi appelé cercle de confiance.
Un utilisateur qui accède à un web service dans un cercle de confiance peut
alors accéder aux autres web services du même cercle sans authentification
supplémentaire. Les cercles de confiance sont naturellement composés de web
services de même nature.

1.4.2 FC2

La Fédération de Cercles de Confiance ou FC2 4 est un projet recherche
et développement français qui a débuté en 2007. Il regroupe 20 membres de
différents domaines : petites et moyennes entreprise (NTX Research, CEV
Group, ...) Grandes entreprises (EADS, Orange LABS, ...) Universités et
laboratoires : CNAM, telecom & Management SudParis, ...). Il a pour
objectif de mettre en place un nouveau modèle permettant d’assurer l’inter-
opérabilité entre des cercles de confiance hétérogènes par exemple bancaire,
gouvernemental, télécommunication (cf. figure n̊ 1.1) . Le projet FC2 permet
une coopération entre différents fournisseurs de service basée sur le partage

1. http ://www.entrouvert.com/fr/identite-numerique/liberty-alliance
2. http ://openid.org/home ?aspxerrorpath=/
3. http ://informationcard.net/
4. http ://www.fc2-consortium.org/
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Figure 1.1 – Fédération des cercles de confiances FC2.

d’attributs avec une forte contrainte de respect de la vie privée de l’utili-
sateur [4]. Le modèle adopté devra être interopérable avec la majorité des
environnements de fédérations d’identité courantes (Liberty Alliance, Info-
Card, higgins 5, etc...) [5].
La fédération est composée de deux entités principales : l’Identity Provider
(IdPs) qui gèrent les identités individuelles et les Services Providers (SPs)
qui offrent les services aux utilisateurs[1] . FC2 propose une approche centrée
sur l’utilisateur. Elle lui permet de configurer lui même ses préférences quant
à l’utilisation de ses attributs. En effet un "FC2 identity selector" est installé
chez l’utilisateur et lui permet d’accéder aux différents cercles de confiance.
Il gère les information-cards 6 générées par chaque IdP de chaque cercle de
confiance. L’utilisateur contrôle son identité, supervise la propagation de ses
informations. Il choisit de donner ou pas l’accès d’un SP à l’infocard qu’il lui
demande.

5. http ://www.eclipse.org/higgins/
6. Ce concept fut introduit par microsoft en 2005. Elles permettent de donner la gestion

de l’identité à l’utilisateur. Ses infocards sont stockées dans son ordinateur. Chaque carte
représente une de ses identités numériques et contient un ensemble d’attributs qui le
représentent (nom, date de naissance...) [4]
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1.5 Définition de la Privacy

Depuis le début nous parlons de privacy ; mais que veut dire cette notion
au juste ? La privacy signifie littéralement le respect de la vie privée. Selon
[6], la privacy est "la possibilité des individus à contrôler la collecte, l’utili-
sation et la transmission de leurs informations par une tierce personne". Les
PII sont particulièrement sensibles et combinées à d’autres données peuvent
être utilisées pour construire les profils des individus, leurs habitudes ainsi
que leurs préférences.
Aussi, le professeur Steven.M.BELLOVIN de l’Université de Columbia sou-
ligne que l’envahissement de la vie privée ne se limite pas qu’au monde numé-
rique mais qu’il touche de plus en plus le monde physique. Il donne comme
exemple dans [7] l’utilisation des caméras dans les péages des autoroutes afin
de récolter les plaques minéralogiques des voitures, leurs horaires de passage
ainsi que les radiographies des véhicules. Ces informations stockées doivent
servir à des raisons de sécurité nationale mais peuvent faire l’objet d’utilisa-
tions tierces.
La privacy est donc un enjeu majeur. Dans le e-commerce par exemple, en
2003 72% des internautes abandonnaient leurs achats en ligne lorsqu’ils de-
vaient saisir des informations personnelles et en 2001 la méfiance des inter-
nautes a coûté à l’économie américaine plus de 15 milliards de dollars [6].
De ce fait, des efforts considérables ont été accomplis que ce soit dans le
monde industriel ou en recherche, et parmi eux l’élaboration du standard
P3P.
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1.6 Langages associés à la privacy

1.6.1 P3P

Platform for Privacy Preferences ou P3P a été développé par The World
Wide Web Consortium 7 (W3C). P3P est une recommandation depuis 2002
et a pour but d’informer les internautes sur les pratiques de collecte des
données des sites web. P3P a été conçu avec deux objectifs [8] :

– Permettre la transparence de la politique de privacy. Ce qui nécessite
que la politique soit décrite dans un format clair et lisible par un hu-
main.

– Permettre aux utilisateurs de savoir quelles données seront collectées
par les sites visités, de quelle façon ses données seront utilisées et quels
usages de ces données ces internautes accepteront ou refuseront.

La politique de confidentialité d’un site est mentionnée dans le site lui même
et été écrite en language naturel que personne ne prenait la peine de lire. De
plus, le problème de la compréhension de la langue dans laquelle est écrite
la politique se pose. P3P alors permet l’expression de la politique de confi-
dentialité dans un format structuré et normalisé que les agents-utilisateurs 8

obtiendront facilement et interprèteront aisément.

Néanmoins, rien ne garantit que le site internète se comporte coformément
à sa politique de confidentialité. Il existe des mécanismes de certification des
politiques P3P, c’est à dire une signature électronique de ces politiques par
un tiers de confience. Ces autorités garantissent le respect de la politique
de confidentialité décrite dans le site, et indémnisent les usagers en cas de
manquement. En réalité, peu de sites envoient une politique P3P et les mé-

7. http ://www.w3.org/
8. Un agent utilisateur ou user agent est une application cliente relatif à protocole

réseau particulier. Elle peut peut aller du simple navigateur web jusqu’au moteur de
rechreche.
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canismes de vérification des certificats des politiques ne sont pas encore mis
en oeuvre 9.

1.6.2 APPEL

APPEL ou P3P Preference Exchange Language 10 complète le standard
P3P. Il décrit un ensemble de préférences de l’utilisateur vis à vis d’une poli-
tique de confidentialité. En utilisant ce language, l’utilisateur peut exprimer
un ensemble de règles de préférences qui sont utilisées par l’agent-utilisateur
de son navigateur pour comparer ses préférences à la politique P3P du site
web et décider s’il accepte cette dernière ou pas.

P3P et APPEL expriment tous deux la politique en format XML. eX-
tensible Markup Language est un langage informatique de balisage. Il sert à
stocker et transférer des données structurées de manière arborescente. Il est
extensible car il permet à l’utilisateur de définir lui même des balises.

1.6.3 Le codage XML des politiques

W3C définit un standard pour exprimer la syntaxe et la sémantique des
politiques P3P.
Les politiques doivent être placées dans un élément <policies >. Voir le
lexique pour plus de détails.

9. http : //fr.wikipedia.org/wiki/P latformforP rivacyP references
10. http ://www.w3.org/TR/P3P-preferences/
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Chapitre 2

Etat de l’art sur la négociation
des politiques de privacy

2.1 Introduction

L’augmentation du nombre d’usurpations d’identités et la perte de don-
nées personnelles a alerté les gens sur la nécessité d’une politique de confi-
dentialité. Pour cela, de plus en plus de sites web publient leur politiques de
sécurité en utilisant P3P ; ils la stocke dans un endroit connu afin que les user
agents puissent la récupérer et la comparer avec les préférences de l’utilisa-
teur qu’il a préalablement configurées. Si la politique du site web concorde
avec les préférences de l’utilisateur alors le user agent va approuver la tran-
saction sinon un message d’erreur s’affichera chez le client. Ce dernier a le
choix alors soit d’accepter le contrat du site web et continuer sa transaction,
soit de refuser et la transaction sera alors interrompue. Si ce consommateur
est vraiment intéressé par le service, il acceptera sûrement de divulguer les
informations demandées. Cette approche de "take it or leave it" est trop ri-
gide.
L’utilisateur est en géneral prêt à faire des concessions. Il a un ensemble de
préférences idéales et d’autres suffisantes qu’il est prêt à divulguer contre
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un minimum de confidentialité. Du côté serveur, le site web est aussi prêt
à collecter moins d’informations et à les utiliser avec plus de précautions
seulement si l’utilisateur demande de telles protections [9]. Un processus de
Négotiation peut alors rentrer en jeu mais l’utilisateur n’a pas forcément en-
vie de négocier à chaque fois qu’il effectue une transaction ; c’est pour celà
qu’une automatisation est nécessaire. Néanmoins la version courante de P3P
n’inclut délibérément aucun processus de négociation[privacy policy nego].
Le premier draft de la spécification de P3P incluait un mécanisme de négo-
ciation qui a été supprimé pour laisser place à une simple comparaison afin
d’alléger l’implémentation et permettre une adoption plus rapide du proto-
cole [10].
Les chercheurs ont eu alors un intérêt particulier pour la négociaion ; elle fut
étudiée dans différentes disciplines.

2.2 Comparaison simple basée sur les agents
utilisateurs

2.2.1 Evaluation globale de la privacy

Un premier travail fut effectué par AT&T. Ils ont implémenté une sorte
d’outil d’aide dans le navigateur Internet Explorer appelé Privacy Bird 1. Ce
logiciel incorpore une icone en forme d’oiseau à droite de la barre d’outils
du navigateur (cf. figure n̊ 2.1). Les utilisateurs peuvent configurer Privacy
Bird avec leurs propres préférences en utilisant une interface graphique ou
en important des fichiers APPEL. A chaque fois que l’utilisateur visite un
site web, Privacy Bird recherche les politiques P3P et les compare aux pré-
férences de l’utilisateur. Si la politique de sécurité du site web concorde avec
les préférences utilisateur alors une icone sous forme d’un oiseau vert heureux

1. http ://www.privacybird.org/
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Figure 2.1 – Privacy Bird indiquant un conflit.

apparait. Dans le cas contraire c’est une icone sous forme d’un oiseau rouge
et en colère qui apparait. Dans le cas où le site web n’a pas de politique P3P
ce sera un oiseau jaune incertain.
Néanmoins, il reste difficile à l’utilisateur de déterminer la cause du conflit en
cas d’échec de la comparaison. Aucune information n’est donnée quant aux
champs de données qui ont causé problème. De ce fait l’utilisateur ne sachant
pas où réside le souci risque fortement de fermer la page web et abandonner
la transaction.

2.2.2 Evaluation détaillée

Afin de mieux localiser le problème, [11] propose The Integrated Privacy
View. Elle permet de visualiser la conformité des préférences utilisateurs et
des politiques de privacy devant chaque champ où l’utilisateur doit saisir une
information (cf. figure n̊ 2.2) . Ce module se compose de trois parties : une
extension P3P qui permet de lier les élements de la politique à ceux qui leur
correspondent dans la page HTML ; un mécanisme qui permet d’intercepter
les pages web contenant cette extention et un nouveau user agent qui permet
de tester la conformité entre la politique de privacy du site web et les préfe-

17



Figure 2.2 – Visualisation de la conformité au niveau de chaque champs.

rences utilisateur et cela individuellement pour chaque champs de saisie de la
page web. Il insère par la suite au niveau de chaque champs un indicateur vi-
suel en forme de visage vert heureux ou rouge en colère. De plus, une fenêtre
pop up s’affiche lorsqu’on passe la souris sur le visage indiquant une courte
description sur la conformité ou bien des informations supplémentaires sur
la cause du conflit.

2.2.3 Evaluation des résultats d’une recherche dans un
navigateur

Dans [12], les auteurs proposent un Privacy Bird Search Engine qui per-
met aux utilisateurs d’effectuer des recherches sur internet tout en donnant
des informations sur les politiques de privacy des résultats de la recherche.
Privacy Bird Search Engine contient quatre composants principaux : un mo-
dule d’acquisition des politiques, un module d’intégration à Google, un évalua-
teur APPEL et un cache. L’utilisateur saisit sa recherche dans une interface
qui ressemble à l’interface Google grâce au module d’intégration à Google.
Ce dernier va soumettre la recherche au moteur de recherche Google et va
récupérer les résultats de la recherche. Pour chaque lien il va rechercher sa
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politique de sécurité dans sa base de données des politiques si elle existe.
Dans le cas contraire il va la récupérer directement du site web grâce au
module d’acquisition des politiques puis la stocker dans la base de données.
Les politiques sont évaluées grâce à l’évaluateur APPEL qui va comparer
toutes les politiques aux préférences utilisateurs et retourner les résultats au
module d’intégration à Google qui affichera à l’utilisateur le résultat de sa
recherche et placera à côté de chaque lien un oiseau rouge, jaune ou vert (cf.
figure n̊ 2.3) . En ce qui concerne le cache, il permet de maintenir à jour la
base de données des politiques dès que celles ci sont dépassées et en même
temps scane internet à la recherche de nouvelles politiques P3P.
Google peut renvoyer un nombre incroyablement grand de liens ; les auteurs
ne donnent aucun détail quant à la charge de travail que nécessite le traite-
ment de chaque lien retourné ni sur la capacité de stockage du cache.

2.3 Négociation

2.3.1 Les travaux d’HP

Les auteurs de [13] ont proposé une méthodologie qui permet à différents
Services Provider (SP) d’une même FIM de partager des PII sans passer par
l’utilisateur et cela tout en respectant ses préférences. Leur approche permet
de comparer directement les politiques de privacy des SP avec les préférences
utilisateurs. Pour cela, ils ont introduit la notion de policy subsumption 2.
Elle donne aux SP une grande autonomie du fait qu’ils peuvent grâce à elle
spécifier les préférences utilisateur et les comparer avec les politiques d’autres
SP si besoin est.
Les auteurs ont défini de manière formelle comment exprimer la politique de
sécurité en utilisant les préférences utilisateur, les obligations :les conditions
qui doivent être vérifiées pour que les PII puissent être utilisées et les règles

2. du verbe subsumer : établir une relation hiérarchique entre des concepts proches.
Equivalente à l’impliquation en logique : http ://fr.wiktionary.org/wiki/subsumer
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Figure 2.3 – Résultats de la recherche et visualisation de la conformité de
chaque site web.
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de partage des données : qui spécifient comment les PII doivent être manipu-
lées. La notion de subsumption fut exprimée en utilisant les ontologies (voir
définitton page 27).
Ils ont proposé deux algorithmes : le premier permet de comparer la com-
patibilité de deux politiques de sécurité de deux SP. Il ne prend pas en
considération les préférences du client comme par exemple les obligations
(qui sont une instance de ses préférences). C’est une sorte de haut niveau de
compatiblité. Comme résultat, l’algorithme fournit l’ensemble des conditions
que doivent vérifier les préférences du client pour que les PII puissent être
partagées entre les deux SP. Le second algorithme effectue une comparaison
plus fine en utilisant des préférences utilisateurs instanciées. En sortie, nous
avons soit un échec alors le SP ne peut pas partager ces PII avec le second
SP ; soit un succès.

2.3.2 Basée sur des échanges simples

– Langendörfer et Bennicke proposent dans [6] un processus de négocia-
tion où ils ne différencient pas le client du serveur. Les deux parties de la
négociation ont un ensemble de demandes et peuvent chacun leur tour
faire une proposition. Soient A et B les négociants. A effectue la pre-
mière proposition à B qui contient un sous ensemble de ses demandes.
B reçoit cette proposition et la compare avec ses demandes à lui. Si
aucun conflit n’apparait, B accepte la proposition. Si A a d’autres de-
mandes il les propose séquentiellement à B. Les rôles peuvent changer
au cours de la négociation car B peut faire une proposition à A à son
tour. Quand l’une des deux parties a épuisé ses demandes elle envoie
le message finish. La négociation est terminée une fois que les deux
parties ont envoyé le message finish.
Les auteurs ont aussi introduit des messages bien spécifiques ; en effet
lorsque B reçoit une proposition il peut soit accepter, soit accepter avec
condition, soit rejeter avec une contre proposition, soit rejeter avec une

21



description de la cause du problème, soit rejeter définitivement la pro-
position de A.
Au cours de la négociation, lorsque l’une des deux parties reçoit une
proposition, peut la mettre de côté et envoyer sa propre proposition.
Ces reports peuvent à la longue mener à une impasse. De plus ce pro-
cessus de négociation pause un problème de terminaison. De plus des
informations sensibles peuvent être véhiculées dans la description du
rejet.

– Dans [14] les auteurs proposent tout d’abord de représenter un contrat
comme étant deux catégories distinctes : un contract proposal qui est la
proposition de contrat émise par le SP et l’ensemble des préférences du
client. Ils ont défini un contract proposal comme étant un ensemble de
paragraphs et les préférences comme étant un ensemble de directives.
Chaque paragraphe et directive se compose d’un ensemble de state-
ments. Chaque statement est composé à son tour d’un ensemble de
subjects groupés en categories. Un contract proposal n’est accepté que
si tous les paragraphes le sont. Pour qu’un paragraphe soit accepté, il
faut qu’il soit en accord avec toutes les directives.
Ils ont défini une relation appelée legal relation et qui permet de statuer
sur l’acceptation d’un contract proposal. Cette relation entre un para-
graph et une directive peut prendre 5 valeurs : not affected, possi-
bly permitted,definitly permitted, possibly prohibited, de-
finitely prohibited. Ils ont aussi défini syntaxiquement un para-
graph et une directive comme suit : paragraph = (purposes§, recipients§,
retention§, datagroup§, rewards§) ; directive = (purposesD, recipientsD,
retentionD, datagroupD, rewardsD). La legal relation R pour un para-
graph et les préferences s’exprime comme étant : paragraph R prefe-
rences = (paragraph R directive1)̊ ...̊ (paragraph R directiven−1)̊ (paragraph

R directiven) avec˚étant une relation de concaténation.
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De la même manière la legal relation entre un paragraph et une directive
fut exprimée comme suit : paragraphRdirective = ((([purpose§RpurposeD]•
[recipient§RrecipientD])•[retention§RretentionD])•[datagroup§RdatagroupD])
avec • étant une seconde relation de concaténation.
Les auteurs ont décrit des tableaux et des règles définissant la relation
R ainsi que les relations de concaténation˚et • néanmoins nous dé-
plorons le manque d’explication des définitions. De plus, il existe deux
spécifications différentes : une pour le serveur et une pour le client ;
cette dernière n’a pas été présentée.

2.3.3 Basée sur la notion d’utilité et de bénéfice

Dans [10], en plus de la rigidité du concept "take it or leave it" des échanges
courants, les auteurs mettent le doigt sur une autre lacune qui est "one-size-
fits-all", c’est à dire que le service web présente une politique de sécurité
unique à tous ces clients, alors qu’ils ont des préférences et des habitude dif-
férentes. Pour palier à cela, ils ont défini la notion de privacy dimension. Il
considère la politique de sécurité du site comme étant un ensemble multi-
dimensionnel de concepts. Pour chaque dimension, différents niveaux de di-
vulgation de données existent correspondant à la volonté de l’utilisateurs de
révéler ses données. Basés sur la sémantique P3P, tous les élements non op-
tionnels peuvent être négociés ; les auteurs ont choisi de négocier le nombre
d’attributs à partager.
Ils ont défini une fonction d’utilité U pour l’utilisateur qui dépend de plu-
sieurs paramètres tels que : le niveau de sensibilité des données, la dimension
de privacy, le seuil minimum des données nécessaires etc... Notons l’introduc-
tion de la notion de bénéfices qui peut être soit une réduction par exemple
soit un bénéfice non matérialisable. Le serveur entame la négociation en don-
nant une offre de base consistant en un petit ensemble de données et peu de
bénéfices. Dans le cas où l’utilisateur accepte, une autre offre lui sera pro-
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posée, avec plus de données et par conséquent plus de bénéfices. A chaque
étape l’utilisateur peut soit accepter et passer à l’étape suivante, soit annuler
et la transaction échouera, soit confirmer et la présente offre sera définitive.
Le but étant de maximiser la fonction d’utilité de l’utilisateur. L’implémen-
tation de ce processus fut effectuée en utilisant les mécanismes d’extension
de P3P. L’extension de négociation est considérée comme obligatoire et est
référencée dans le fichier adéquat. De ce fait seuls les user-agents capables
d’interpréter cette extension peuvent effectuer la négociation.

2.3.4 Basée sur la théorie des jeux

David Ahn et haifei Li proposent dans [15] un processus de négociation
en deux phases : la phase de pré-négociation qui permet d’éliminer tous les
éventuels contrats qui ne seraient pas pareto-optimal 3 et la phase de mar-
chandage ou de négociation à proprement dite.
Lors de la première phase l’algorithme renvoie l’ensemble des préférences
(coté client et coté serveur) pareto-optimales, ordonnées des plus préférables
aux moins préférables. Dans la seconde phase, les deux négociants associent
à chaque préférence un compteur qui équivaut au nombre de fois qu’il propo-
sera cette préférence à son adversaire. Soient N1 et N2 les deux négociants.
N1 commence par envoyer la préférence la plus élevée sur sa liste issue de la
première étape et décrémente le compteur associé. N2 reçoit la proposition
et vérifie si elle est égale à sa préférence la plus élevée. Si oui il accepte la
proposition, sinon il envoie à N1 une nouvelle proposition (la première dans
son ordre de préférences) et décrémente le compteur qui lui est associé. Vu
que la liste des préférences est limitée et que les compteurs associés aussi, ce
processus finit après un certain nombre d’échanges.
Cette approche parait intéressante du fait que le processus termine et par l’in-

3. est un terme économique qui signifie : un état dans lequel on ne
peut améliorer le bien être d’un individu sans détériorer celui d’un autre :
http ://fr.wikipedia.org/wiki/Optimum_de_Pareto. Dans notre cas cela signifie que
la négociation est effectuée sans privilégier un négociant par rapport au second
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troduction du concept de "compteur". En revanche, aucune distinction n’est
faite entre le client et le SP et la négociation est appliquée pour négocier les
données échangées et non pas les politiques.

2.3.5 Basée sur la notion de récompenses

Dans [16], la négociation se fait non seulement sur les données échan-
gées mais aussi sur la récompense offerte en échange de la divulgation de ces
données. Une fonction d’utilité a été introduite (côté client et serveur) pour
chaque statement de la politique P3P qui représente l’utilité du serveur à ob-
tenir cette information (parallèlement l’utilité du client à dévoiler l’informa-
tion). De la même manière une fonction d’utilité fut introduite pour chaque
récompense. Ces deux fonctions serviront à calculer l’utilité d’une offre. Une
offre consiste en un statement et à la récompense qui lui est associée. Le
SP et le client définissent chacun de leur coté un seuil ; ils n’accèpteront une
offre que si son utilité est supérieure à ce seuil. Ils définissent aussi un tableau
qui donne pour chaque combinaison possible de données divulguées l’utilité
correspondante.
Les auteurs ont établi un ensemble de contraintes et de règles à suivre lors
de la négociation afin que le protocole converge. Le serveur entame la négo-
ciation en envoyant au client la combinaison ayant le maximum d’utilité. Si
elle maximise aussi l’utilité coté client, ce dernier l’accèpte sinon il lui envoie
une offre qui maximise son utilité à lui. Et ainsi de suite jusqu’à ce qu’ils
trouvent un terrain d’entente.
Le modèle proposé introduit de manière très pertinente la notion de récom-
pense au sein du processus de négociation, en revanche l’expressivité de la
politique de sécurité et des préférences utilisateurs reste pauvre. Là aussi,
la négociation se base sur les données échangés et non pas les politiques
associées. De plus, définir les tableaux d’utilité reste à l’appréciation du né-
gociant ; aucune méthode n’est proposée.
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2.3.6 Négociation en 3 rounds

D.Walker propose dans [9] une stratégie de négociation très interessante
qui s’effectue en trois rounds seulement. Dans chaque round une partie fait
une proposition à la seconde et celle ci décide de l’accepter ou de la rejeter.
Le serveur effectue la première proposition en demandant toutes les données
ainsi que leur politique. Le client choisit d’accepter ou de refuser en envoyant
une contre proposition. Cette contre proposition contiendra ses préférences à
lui. Le serveur à ce moment choisira à son tour d’accepter cette proposition
ou de la refuser en envoyant sa meilleure offre (ou best offer). C’est alors
que le client peut soit accepter et la négociation terminera avec succes soit
refuser et la négociation échouera.
L’auteur a défini un formalisme inspiré de P3P pour exprimer la politique de
sécurité. Il a aussi défini un modèle de préférences client qui contient : une
fonction d’utilité qui servira à évaluer les termes de la politique négociés et
trois DAGs (Directed Acyclic Graphs) un associé à la politique "recipient",
un à la politique "retention" et un à la politique "purpose". Ils aideront à
partager les données en trois ensembles : Ideal pour les données et les poli-
tiques dont la divulgation ne le gène pas ; Acc pour ceux qu’il ne voudrait
pas partager mais qu’il est prêt à faire des concessions et Unacc pour ceux
qui ne cédera sous aucun pretexte.
Et de la même manière un modèle de préférences serveur qui contient aussi
une fonction d’utilité. De plus les politiques coté serveur sont distiguées en
deux groupes : les politiques required sont celles nécessaires à la transaction
sinon celle ci échouera et preferred sont celles qu’il aimera voir présentes dans
la politique finale mais dont l’abscence n’entrave pas le succes de la transac-
tion.
L’auteur a aussi établie un ensemble de règles et de contraintes que la négo-
ciation doit suivre afin que le résultat de la négociation soit pareto-optimal.
Par ailleurs, il a sécurisé les échanges entre les deux parties en signant les
messages et en incluant des timestamp et des identificateurs. De plus il a
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représenté de manière claire la politique de sécurité et les préférences utili-
sateur. En fin la négociation finit obligatoirement au bout de trois rounds.

2.4 Négociation basée sur les ontologies

2.4.1 Introduction

Malgré tous ces efforts fournis, la privacy dans le web rencontre encore
de nombreux problèmes dûs à la nature ouverte du web et la fuite d’infor-
mations sensibles lors des transactions. P3P et APPEL définissent des plate-
formes qui permettent de comparer les préférences utilisateurs à la politique
proposée par le service web. Néanmoins ils ne permettent pas à l’utilisateur
de contrôler leurs informations une fois celles ci saisies [17]. De plus ils n’ont
pas l’expressivité nécessaire pour s’assurer que les données sont manipulées
en conformité avec la politique de sécurité du SP [18]. Il est donc évident
qu’une sémantique formelle de plus haut niveau s’impose. Les chercheurs
en sécurité ont fait plusieurs propositions qui ont mené à l’apparition de la
Privacy Ontology.

2.4.2 Qu’est ce qu’une ontologie ?

Il existe plusieurs définitions de l’ontologie dans la littérature ; l’équipe de
Stanford [] la présente comment étant une description formelle et explicite
des concepts d’un domaine, les propriétés de chaque concept qui décrivent

les fonctions et les attributs du concept et les restrictions sur ces attributs.
Une ontologie combinée aux instances des classes constituent ce qu’on ap-
pelle une base de connaissances. D’une autre façon, l’ontologie décrit un
vocabulaire commun pour des chercheurs ou des utilisateurs qui ont besoin
de partager des informations dans le même domaine.
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2.4.3 Pourquoi utiliser une ontologie ?

Parmi les raisons qui pousseraient au developpement d’une ontologie :
– Partager une compréhension commune d’une structure d’information.
– Permettre la réutilisation des connaissances du domaine.
– Classification et organisation des ressources de données.
– Application des politiques de privacy.
– etc...

2.4.4 Les ontologies et leur application à la privacy

Les auteurs de [17] ont proposé une ontologie pour la privacy en mettent
en place différents concepts. Leur ontologie se compose de plusieurs parties :
une partie pour la gestion des ressources, une pour la gestion des identités des
différentes entités et une autre pour gérer l’accès des entités aux ressources.
Ils ont par la suite dérivé de cette ontologie une ontologie plus spécialisée en
rapprochant les concepts qu’ils ont défini de ceux du e-commerce. De plus
ils se sont inspirés de P3P pour définir des concepts comme Statement, Re-
cipient, Retention et Purpose qu’ils ont reliés avec les concepts d’identité et
de ressource pour définir une sorte de politique de privacy abstraite.
Ces travaux offrent une vision détaillée de ce que pourrait être une ontolo-
gie de privacy et peuvent servir comme première base pour des travaux sur
l’utilisation des ontologies dans le e-commerce.

Dans [18] on propose de combiner des ontologies à des règles afin de pré-
server la privacy. L’ontologie proposée contient elle aussi plusieurs parties :
une pour représenter la structure de données des utilisateurs, une pour ca-
tégoriser les utilisateurs et leur appartenance à telle ou telle organisation et
une pour les types de données (elle décrit la hiérarchisation des classes, les
propriétés des profils utilisateurs et les traces des transactions) et enfin une
partie qui décrit le futur usage des données. Ils présentent deux scénarios
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où ils utilisent des règles spécifiques pour raisonner et manipuler les données
utilisateurs avec les droits requis et en respectants certaines conditions.

Afin de renforcer P3P et élargir son utilisation, les auteurs de [19] pro-
posent une nouvelle plateforme basée sur deux concepts : le premier étant
d’adopter Rei 4 comme langage de la politique pour sa structure extensible,
sa sémantique en logique du premier ordre et son itégration de notions telles
que les permissions, les inhibitions, les obligations etc... Le second étant de
proposer un mécanisme d’évaluation des sites web basé sur les ontologies. Il
permettra aux utilisateurs d’exprimer leurs connaissances et leurs opinions
relatifs aux sites internet ce qui rassurera les utilisateurs quant à l’interaction
avec un site particulier. Le résultat de l’évaluation servira comme condition
à l’agent utilisateur pour permettre le déroulement d’une transaction ou pas.

Les ontologies furent utilisées dans des contextes très différents afin d’as-
surer la privacy, en revanche il n’existe pas de travaux qui décrivent de ma-
nière claire l’utilisation des ontologies lors du procesus de négociation. Des
projets sont en cours comme l’utilisation du langage Rei pour la négociation
de politiques mais aucun n’a encore vraiement abouti.

4. http ://rei.umbc.edu/
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Chapitre 3

Le protocole de négociation

3.1 Introduction

Dans ce chapitre nous proposons un protocole de négociation qui termine
en un nombre fini de rounds soit avec un succes soit avec un echec. Nous
avons tenté de faire en sorte que le protocole soit équitable c’est à dire qu’il
ne privilégie aucune des deux parties. On suppose l’existence d’une infra-
structure PKI (Public Key Infrastructure) pour assurer l’authenticité. Les
mechanismes qui mettent en place et qui gèrent les politiques P3P, la détec-
tion de violation de ces politiques ainsi que les mesures légales à entreprendre
en cas de violation ne font pas partie de ce travail.

3.2 Les politiques de sécurité

Notre protocole s’inspire du travail de D.Walker [9] pour exprimer les
politiques de sécurité.
Les politiques se composent d’éléments atomiques appelés data element et
de practice tags. Un data element fait référence à une information relative à
un individu (par exemple une adresse mail). Ces data elements sont organi-
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sés hiérarchiquement en data categories qui représente un ensemble de data
elements. Dans ce qui suit, on utilise des éléments et des catégories définis
par W3C considérés comme un standard.
En plus de déclarer les types de données colléctés, les entités doivent spécifier
comment ces données seront manipulées. Pour cela, les data elements sont
associés aux practice tags. Il existe trois types de practice tags : recipient,
retention et purpose. Recipient tags spécifient les entités qui auront acces à
la donnée, retention tags spécifient combien de temps la donnée sera stockée
et purpose tags spécifie comment la donnée sera utilisée. On suppose que
les trois ensembles disjoints RecipientTags, RetentionTags et PurposeTags
contiennent tous les recipient, retention et purpose tags possibles.
Formellement, la politique est un ensemble de statements P = {S1, ..., Sn}
tel que chaque Si est un tuple de la forme Si = (Di, Reci, Reti, Puri) avec
Di ⊆ AllData, Reci ⊆ RecipientTags, Reti ⊆ RetentionTags, Puri ⊆
PurposeTags.

3.3 Les préférences du client

Le client, via l’agent utilisateur qui se trouve dans son navigateur, pourra
définir grâce à une interface l’ensemble de ses préférences. Il pourra associer
à chaque donnée qu’il divulguera les préférences quant à son utilisation. Pour
chaque donnée il choisira de placer les politiques correspondantes dans un des
deux ensembles : Ideal ou Acc. Ideal contiendra les politiques qui ne posent
aucun souci à l’utilisateur. Acc contiendra les politiques que l’utilisateur ai-
merait ne pas permettre mais dont il pourra faire la concession. Les politiques
restantes seront considérées automatiquement comme inacceptables et seront
placées dans l’ensemble Unacc.
Ideal est l’ensemble des statements SIi tels que SIi = (Di, RecIi , RetIi , PurIi )
avec Di ⊆ AllData, RecIi ⊆ RecipientTags, RetIi ⊆ RetentionTags, PurIi ⊆
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PurposeTags.
Acc est l’ensemble des statements SAi tel que SAi = (Di, RecAi , RetAi , PurAi )
avecDi ⊆ AllData,RecAi ⊆ RecipientTags,RetAi ⊆ RetentionTags, PurAi ⊆
PurposeTags.
Unacc est l’ensemble des statements SUi tel que SUi = (Di, RecUi , RetUi , PurUi )
avecDi ⊆ AllData,RecUi ⊆ RecipientTags,RetUi ⊆ RetentionTags, PurUi ⊆
PurposeTags.
Les ensembles Ideal, Acc et Unacc sont disjoints deux à deux.

3.4 Les préférences du serveur

Se basant sur la spécification P3P, chaque data element lui est associé un
tag optionnal. S’il est égal à no le serveur considère la donnée et la politique
associée comme obligatoire (mandatory) et s’il est égal à yes le serveur consi-
dère la donnée et la politique associée comme optionnelle (optionnal). Deux
ensembles alors se dégagent :
Mand est l’ensemble des statements SMi tel que SMi = (Di, RecMi , RetMi , PurMi )
avec Di ⊆ AllData, RecMi ⊆ RecipientTags, RetMi ⊆ RetentionTags,
PurMi ⊆ PurposeTags.
Opt est l’ensemble des statements SOi tel que SOi = (Di, RecOi , RetOi , PurOi )
avecDi ⊆ AllData,RecOi ⊆ RecipientTags,RetOi ⊆ RetentionTags, PurOi ⊆
PurposeTags.
L’ensemble Mand contient les données ainsi que les politiques qui doivent
être présents dans la politique finale sinon la négociation échoue. L’ensemble
Opt contient quant à lui les données ainsi que les politiques que le serveur
aimerait voir présents dans la politique finale. Leur absence ne met pas en
périle le succes de la négociation.
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3.5 Spécification du protocole

3.5.1 Préambule

La négociation consiste en plusieurs rounds. Durant chaque round un des
deux participants fait une proposition et l’autre participant prend la décision
d’accepter ou de rejeter cette proposition. La première proposition vient du
serveur et contient sa politique en entier, ses alternatives et une variable qui
indique qu’en cas d’échec de la comparaison si le serveur est prêt à négo-
cier ou pas. Le client va de son coté comparer la politique envoyée par le
serveur avec l’ensemble de ses préférences. Si pour chaque donnée demandée
par le serveur, les politiques associées ne font pas partie des préférences in-
acceptables du client alors la comparaison aura réussie et le client accepte
alors la proposition. Si en revanche il existe une seule donnée pour laquelle
les politiques ne concordent pas alors la comparaison échoue. A ce moment
le client consulte la variable incluse dans le premier message, si la variable
ne permet pas une négociation alors l’échange s’arrête et la transaction est
annulée. Dans le cas contraire le processus de négociation peut commencer.

La négociation va consister en un ensemble de négociations simultané-
ment de politiques de chaque data element effectuées en parallèle. Si toutes
les négociation réussissent alors les résultats sont combinés pour produire
la politique finale. Si une des négociations échoue alors toute la négociation
échoue et la transaction sera alors annulée.

3.5.2 Les échanges de messages

Les différents rounds de la négociation se présentent comme suit :

Round 1 le client initie le premier round en se connectant au serveur
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et en demandant sa politique de privacy. Le serveur répond en envoyant sa
politique par défaut dans le message Proposal1. Il envoie également ses al-
ternatives et la variable N. Si la comparaison réussie alors le client envoie le
message Accept1 sinon si elle échoue le client va, selon la valeur de la variable
N, savoir si le serveur désire négocier. Si oui le Round 2 commence sinon la
transaction est annulée et le client envoie le message Reject.

Round 2 si une seule des politiques ne concorde pas et si le serveur ac-
cepte de négocier, on va commencer à négocier simultanément les politiques
de chaque data element. Le client commence le second round en envoyant
la liste de ses politiques idéales dans le message Proposal2. Le serveur va
comparer si l’ensemble des politiques obligatoires pour un data element Di
est inclus dans l’ensemble des politiques idéales du client pour le même data
element Di. Si oui alors le serveur envoie le message Accept2 sinon le round
3 commence.

Round 3 le serveur va alors utiliser la politique idéal du client envoyée
dans Proposal2 pour former sa contre proposition. Il va envoyer au client un
message Proposal3 qui contient les politiques idéales du client ainsi que ses
politiques à lui obligatoires relatives au data element Di.
Le client de son coté va tester si aucune des politiques envoyées dans Proposal3
n’appartient à ses politiques inacceptables. Si oui alors il va envoyer le mes-
sage Accept3. Sinon s’ils existent des politiques incluses dans l’ensemble in-
acceptable alors il va les remplacer grâce aux alternatives ; et les politiques
non incluses dans l’ensemble inacceptable seront alors acceptées et stockées
afin de former la politique finale.

Dans le cas où le client arrive à trouver une alternative aux politiques qui
posent problème alors il va remplacer chaque politique et pour chaque poli-
tique remplacée vérifier si elle n’est pas incluse dans l’ensemble inacceptable
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relatif au même data element. Si c’est le cas alors la politique est acceptée
sinon elle devra être remplacée par une seconde alternative, etc... jusqu’à
épuisement de toutes les alternatives proposées par le serveur. Si le client a
épuisé toutes les alternatives sans arriver à un accord alors le client envoie
au serveur une proposition Proposal4 qui contient le data element Di pour
lequel une entente n’a pas été trouvée et le round 4 commence. Sinon si le
client arrive à un accord avant l’épuisement des alternatives alors il envoie le
message Accept4.

Round 4 le serveur reçoit à travers le message Proposal4 le data ele-
ment Di qu’il doit remplacer. On suppose que du coté serveur il existe une
ontologie qui conceptualise son domaine d’application. Le Serveur va alors
grâce à un raisonneur, par exemple RQL (the RDF Query Langage), inférer
sur l’ontologie et récupérer un data element équivalent à Di et l’envoyer ainsi
que la politique qui lui est associée dans le message Proposal5.
Le client va tester de son coté si la politique du nouveau data element n’ap-
partient pas à ce qu’il considère lui comme inacceptable. Si c’est la cas alors il
envoie un message Accept et la négociation aura alors réussie. Sinon il envoie
le message Reject et la négociation aura définitivement échouée.

3.5.3 La stratégie de négociation

Lors de la formulation des messages, pour le bon déroulement de la né-
gociation et afin de préserver le caractère équitable des échanges, les deux
négociants doivent suivrent une certaine stratégie. Dans ce qui suit on décrit
un ensemble de règles qui doivent être respéctées :

Règle n̊ 1 Le serveur envoie dans le premier round sa politique par dé-
faut sans distinction entre les éléments obligatoires et ceux optionnels.
Proposal1 = {∑Di tel que Di = ({RecMi

⋃
RecOi },{RetMi

⋃
RetOi },{PurMi

⋃
PurOi }) ;
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alternatives ;N}

Règle n̊ 2 Le client va alors comparer la politique envoyée dans le mes-
sage précédent à ses propres préférences :
∀Di ∈ Unacc, si Di ∈ Proposal1 alors : ((RecUi

⋂(RecMi
⋃
RecOi )) = ∅ et

(RetUi
⋂(RetMi

⋃
RetOi )) = ∅ et (PurUi

⋂(PurMi
⋃
PurOi )) = ∅ ) celà signifie

qu’aucune des politiques envoyées par le serveur ne fait partie des politiques
inacceptables du client. Dans ce cas, ce dernier envoie le message Accept1

Règle n̊ 3 Sinon il va tester la variable N, si N = False alors il envoie
le message Reject sinon si N = True il entame le second round.

Règle n̊ 4 Le client envoie la liste de ses préférences idéales dans Proposal2 :
Proposal2 = Ideal = ∑

SIi tel quel SIi = (Di, RecIi , RetIi , PurIi )

Règle n̊ 5 A ce stade, la négociation s’effectue individuellement pour
chaque data element Di. Le serveur va tester, si toutes ses préférences rela-
tives à Di, qu’il considère comme obligatoires font parti de la proposition du
client (concernant toujours Di) :
Si (RecMi ⊆ RecIi ) et (RetMi ⊆ RetIi ) et (PurMi ⊆ PurIi ) alors le
serveur accepte la proposition du client et envoie le message Accept2 =
(Di, RecMi , RetMi , PurMi ).

Règle n̊ 6 Si la condition ci dessus n’est pas vérifiée alors le serveur en-
voie une contre proposition Proposal3 qui contient les politiques idéales du
client ainsi que les politiques obligatoires du serveur relatives à Di :
Proposal3 = {(Di, {RecIi

⋃
RecMi }, {RetIi

⋃
RetMi }, {PurIi

⋃
PurMi })}

Règle n̊ 7 Le client va tester si aucune des politiques reçues dans Proposal3
ne fait partie de ses politiques inacceptables :
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Proposal3
⋂
Unacc(Di) = ? cela revient à testerMand(Di)

⋂
Unacc(Di) = ?

vu que Ideal et Unacc sont disjoints par définition.

Si Mand(Di)
⋂
Unacc(Di) = ∅ c’est à dire : (RecMi

⋂
RecUi = ∅) et

(RetMi
⋂
RetUi = ∅) et (PurMi

⋂
PurUi = ∅) alors le client envoie le

message Accept3 tel que :
Accept3 = (Di, RecMi , RetMi , PurMi ) les politiques relatives à Di feront partie
des politiques Acc et Ideal du client.

Règle n̊ 8 Dans le cas Mand(Di)
⋂
Unacc(Di) �= ∅ alors soit :

A = {(Di, Reci, Reti, Puri)} tel que : (Reci = RecMi
⋂
RecUi ) et (Reti =

RetMi
⋂
RetUi ) et (Puri = PurMi

⋂
PurUi ). A contient de ce fait les poli-

tiques qui sont d’un côté obligatoires pour le serveur et d’un autre impossibles
à concéder pour la client.

En revanche, les politiques (RecMi −Reci), (RetMi −Reti) et (PurMi −Puri)
relatives au data element Di sont acceptées. Elle appartiennent par déduc-
tion à l’ensemble Ideal et/ou à l’ensemble Acc. Elles doivent être stockées
afin de produire la politique finale.

Règle n̊ 9 Chaque politique du data element Di de A devra être rem-
placée selon les alternatives proposées par le serveur.
Soit A′ = (Di, Rec′i, Ret′i, Pur′i) les nouvelles politiques associées à Di.
Le client va tester : si Rec′i

⋂
RecUi = ∅ alors la nouvelle politique Recipient

est acceptée ; elle est stockée afin de former la politique finale. Sinon le client
doit trouver une nouvelle alternative à cette politique. Le même travaille est
effectué pour Ret′i et Pur′i.
Si avant d’avoir épuisé toutes les alternatives on réussit à obtenir : (Rec′i

⋂
RecUi =

∅) et (Ret′i
⋂
RetUi = ∅) et (Pur′i

⋂
PurUi = ∅) alors le client envoie le

message Accept4 :
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Accept4 = {(Di, {(RecMi −Reci)
⋃
Rec′i}, {(RetMi −Reti)

⋃
Ret′i}, {(PurMi −

Puri)
⋃
Pur′i})}.

Sinon il envoie au serveur le message Proposal4 = Di qui contient le data
element pour lequel aucune politique commune n’a pu être trouvée.

Règle n̊ 10 Le serveur doit remplacer le data element Di par un autre
data element équivalent sémantiquement au sein de son ontologie. Soit D′i le
nouveau data element, le serveur va récupérer la politique de privacy associée
à D′i pour former le message Proposal5 :
Proposal5 = (D′i, Rec′i, Ret′i, Pur′i).

Règle n̊ 11 Le client va tester : si (Rec′i
⋂
RecMi = ∅) et (Ret′i

⋂
RetMi = ∅)

et (Pur′i
⋂
PurMi = ∅) alors il envoie le message Accept et la négociation

aura alors réussie pour le data element Di initial. Dans le cas contraire, il en-
voie le message Reject la négociation aura échouée pour Di et la transaction
sera interrompue.

Remarque La négociation s’effectue au complet sur la partie Mandatory
(obligatoire) de la politique. Quant à la partie optional (optionnelle) elle se
déroulera de la même manière sauf qu’elle ne prendra en compte ni les onto-
logies ni les alternatives.
Au niveau du round 3 coté client, les politiques optionnelles seront com-
parées aux politiques inacceptable du data element en question. Soit B =
{(Dj, Recj, Retj, Purj)} tel que : (Recj = RecOj

⋂
RecUj ) et (Retj = RetOj

⋂
RetUj )

et (Purj = PurOj
⋂
PurUj )

Si (Retj = ∅) alors cette politique est acceptée sinon seules les politiques
{RecOj − RecUj } seront acceptées et le reste sera définitivement refusé. Idem
pour Recj et Purj.
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3.5.4 Exemple de négociation

Nous allons prendre comme exemple une transaction pour l’achat en ligne
d’un téléphone mobile avec abonnement. L’exemple va porter sur la négocia-
tion des politiques de deux data elements le numéro de carte de crédit (ou
N̊ CC) et l’adresse mail (ou @mail). La négociation concernera la partie obli-
gatoire de la politique de privacy.

Les politiques

La politique obligatoire du serveur concernant les deux data element est
comme suit :
Mandatory = {(N C̊C, {ours}, {no− retention}, {current}),
(@mail, {ours, delivery}, {indefinitly}, {current, telemarketing, admin})}.

La politique optionnelle du serveur est :
Optionnal = {(N C̊C, {}, {business− practices}, {pseudo− analysis}),
(@mail, {same, other − recipient}, { }, {tailoring})}.

La politique que le client consoit d’accorder sans aucun souci est :
Ideal = {(N C̊C, {ours}, {no− retention}, {current}),
(@mail, {ours, delivery, same}, {no−retention, business−practices}, {current})}.

La politique qu’il n’aimera ne pas attribuer mais qu’il concedera ni né-
cessaire : Acc = {(N C̊C, { }, {business− practices}, { }),
(@mail, {delivery, other−recipient}, {stated−purpose}, {admin, develop})}.

La politique dont il ne peut faire concession est :
Unacc = {(N C̊C, {delivery, same, unrelated, other−recipient, public}, {stated−
purpose, legal−requirement, indefinitly}, {admin, develop, tailoring, pseudo−
analysis, pseudo− decision, individual − analysis, contact, historical}),
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Figure 3.1 – L’ontologie du serveur pour l’achat de téléphone mobile en
ligne.

(@mail, {unrelatted, public}, {legal−requirement, indifinitly}, {tailoring, pseudo−
analysis, pseudo−decision, individual−analysis, contact, telemarketing, other−
purpose, historical})}.

Les alternatives expriment d’autres possibilités de politiques que le ser-
veur est prêtes à accepter. Pour les besoins de notre exemple, supposons que
pour le data element @mail, le serveur propose deux alternatives pour la re-
tention, une seule alternative pour purpose et aucune pour recipient.
Si Di = @mail alors
Pour Retention :

– Alternative1 : Ret′i ← {legal − requirement} ,
– Alternative2 : Ret′i ← {stated− purpose}.

Pour Purpose :
– Alternative1 : Pur′i ← {contact}.

Soit en (cf. figure n̊ 3.1) un exemple de l’ontologie du serveur qui défini-

40



rait l’achat de téléphone mobile en ligne. L’exemple a été généré par Protégé 1.

La négociation

Round 1 Le serveur envoie sa politique dans Proposal1 = {(N C̊C, {ours}, {no−
retention, business− practices}, {current, pseudo− analysis}),
(@mail, {ours, delivery, same, other − recipient},
{indefinitly}, {current, telemarketing, admin, tailoring}), Alternatives,N =
True}. (Règle N̊ 1)
∃ (Di = N C̊C ∈ Unacc) et (Di ∈ Proposal1) et {current, pseudo −
analysis}⋂{admin, develop, tailoring, pseudo−analysis, pseudo−decision, individual−
analysis, contact, historical} �= ∅. La comparaison a échouée et (N = True)
alors on entame le second round (règle N̊ 2 et N̊ 3).

Round 2 Le client envoie la liste de ses idéaux dans Proposal2 = {(N C̊C, {ours}, {no−
retention}, {current}),
(@mail, {ours, delivery, same}, {no−retention, business−practices}, {current})}.
(Règle N̊ 4)

– Négociation des politiques du data element N̊ CC :
Le serveur va tester : ({ours} ⊆ {ours}) et ({no−retention} ⊆ {no−
retention}) et ({current} ⊆ {current}) alors le serveur envoieAccept2 =
{(N C̊C, {ours}, {no− retention}, {current} (Règle N̊ 5)

– Négociation des politiques du data element @mail :
Le serveur va tester : ({ours, delivery} ⊆ {ours, delivery, same}) et
({indefinitly} � {no− retention, business− practices}) et
({current, telemarketing, admin} � {current}). Le serveur envoie

1. Protégé est un éditeur d’ontologie et un environnement pour les bases de connais-
sances. Il a été créé à l’université de Sandford ; il est gratuit et à code source libre.
http ://protege.stanford.edu/
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Proposal3. (Règle N̊ 6)

Round 3 Proposal3 = {(@mail, {ours, delivery, same},
{indefinitly, no−retention, business−practices}, {current, telemarketing, admin, })}

Le client va tester : ({ours, delivery, same}⋂{unrelatted, public} =
∅) et ({indefinitly, no − retention, business − practices}⋂{legal −
requirement, indifinitly} = {indefinitly}) et ({current, telemarketing, admin, }
⋂ {tailoring, pseudo−analysis, pseudo−decision, individual−analysis,
contact, telemarketing, other−purpose, historical} = {telemarketing}).
Soit A = (@mail, { }, {indefinitly}, {telemarketing}) le client va rem-
placer ces politiques par les alternatives proposées par le serveur dans
Proposal1. En revanche les politiques {ours,delivery,same} pour les re-
cipients et {current,admin,} pour purpose sont acceptée et stockées.
(Règle N̊ 8)

Selon les alternatives citées plus haut : A′ = (@mail, { }, {legal −
requirement}, {contact})
Le client va tester si les nouvelles politiques ne sont pas inacceptables
pour lui : {legal−requirement}⋂{legal−requirement, indifinitly} =
{legal−requirement} et {contact}⋂{tailoring, pseudo−analysis, pseudo−
decision, individual−analysis, contact, telemarketing, other−purpose,
historical} = {contact} alors le client devra chercher de nouvelles pos-
sibilités. Or il n’existe plus d’alternative possible pour la politique
purpose du data element @mail alors le client envoie Proposal4 =
{@mail}. (Règle N̊ 9)

Round 4 Soit (cf. figure n̊ 3.2) une partie de l’ontologie définie pour la
transaction d’achat de téléphone en ligne. Nous remarquons qu’il existe des
relations d’équivalence entre certains concepts. Un raisonneur comme RQL
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Figure 3.2 – Partie de l’ontologie relative aux coordonnées.

peut requêter l’attribut équivalent à @mail dans notre cas le résultat serait
Tél domicile.
Soient les politiques obligatoires relatives au Tél domicile : {delivery, same}
pour recipient, {stated− purpose, business− practices} pour retention,
{current, admin} pour purpose ; et soit les politiques inacceptables du client
relatives au Tél domicile : {other − recipient, unrelated, public} pour re-
cipient, {current, admin} pour retention et {telemarketing, contact} pour
purpose.
Le client va tester : {delivery, same}⋂{other−recipient, unrelated, public} =
∅ et {stated − purpose, business − practices}⋂{current, admin} = ∅ et
{current, admin}⋂{telemarketing, contact} = ∅ alors il envoie le message
Accept (Règle N̊ 11). La négociation a réussie et la politique finale est
{(N C̊C, {ours}, {no−retention}, {current}), (T él domicile, {delivery, same},
{stated− purpose, business− practices}, {current, admin})}.
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Conclusion

Le protocole proposé est un protocole de négociation des politiques de pri-
vacy relatives aux informations recueillies lors d’une navigation et qui termine
au bout d’un certain nombre d’échanges. Il propose l’utilisation d’un certain
nombre d’alternatives, proposées par le serveur, afin de permettre d’autres
éventualités au cas où une politique d’une certaine donnée ne concorderait
pas ; donnant ainsi une chance supplémentaire à la négociation de réussir.
L’ontologie du domaine du serveur est utilisée comme ultime recours afin de
remplacer une information sur laquelle aucune entente n’a pu être trouvée,
par une autre information équivalente.
Afin de spécifier leurs préférences, les utilisateurs devront avoir des connais-
sances préalables sur la syntaxe d’une politique de privacy ; un minimum de
pré requis s’avéreront nécessaires.
Le développement d’une ontologie complète d’un domaine du serveur et son
exploitation par un raisonneur permettrait de mettre en évidence la plus-
value de ce travail. Il serait aussi nécessaire de s’appliquer à la sécurisation
des messages échangés grâce à l’ajout de time stamps, d’identifiants et de
signatures.
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Lexique

1. RDF : pour Resource Description Framework est un vocabulaire XML
enrichi qui définit une syntaxe et une sémantique pour exprimer les
ontologies.

2. Timestamp : est une séquence de caractères qui sert à situer un événe-
ment dans le temps. Il contient en général une date et une heure.

3. W3C définit un standard pour exprimer la syntaxe et la sémantique
des politiques P3P.

– L’élément <policies > : il rassemble une ou plusieurs politiques
P3P dans le même fichier. Cette caractéristique permet d’optimiser
les performances du réseau et du stockage. Cet élément est l’élément
racine des fichiers de politiques.

– L’élément<policy> : il contient une politique P3P complète. Chaque
politique doit contenir un seul élément<policy>. L’élément<policy>
doit contenir un élément <entity> identifiant l’entité légale expo-
sant les pratiques de confidentialité contenues dans la politique. En
outre, l’élément <policy> doit contenir un élément <access> ,
un ou plusieurs éléments <statement> , un élément <disputes-
group> , un schéma de données P3P et une ou plusieurs extensions.

<policy>

name : le nom de la politique, utilisé comme identificateur de frag-
ments pour appeler la politique.
discuri : l’adresse URI de la déclaration de confidentialité en langage
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naturel.
opturi : l’adresse URI des instructions permettant aux utilisateurs
d’accepter ou de refuser l’utilisation des données les concerant.
xml :lang : la langue dans laquelle la politique est exprimée.

– L’élément <entity> : donne un description précise de l’entité légale
qui expose ses pratiques de confidentialité.

– L’élément <access> : offre la possibilité à un individu de consulter
les données identifiées et adresser ses questions et ses inquiétudes au
fournisseur de services.

– L’élément <disputes> : une politique devrait contenir un élément
<disputes-group> contenant à son tour un ou plusieurs éléments
<disputes>. Ces éléments décrivent les procédures de résolution de
litiges à observer en cas de contestation des pratiques de confiden-
tialité.

– L’élément<remedies> : chaque élément<disputes> devrait conte-
nir un élément <remedies> qui définit les réparations possibles en
cas de violation de la politique.

Les déclarations : décrivent les traitements appliqués aux types
de données spécifiques.

– L’élément <statement > : c’est une sorte de conteneur regrou-
pant un élément<purpose>, un élément<recipient>, un élément
<retention>, un élément <data-group> et en option un élé-
ment <conséquence> ainsi qu’une ou plusieurs extensions. Toutes
les données référencées par l’élément <data-group> sont manipu-
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lées conformément aux divulgations présentes dans les autres élé-
ments contenus par la déclaration.

– L’élément <purpose> : tout élément <statement> doit conte-
nir un élément <purpose> qui exprime une ou plusieurs intentions
concernant la collecte ou l’utilisation des données. Les sites doivent
classer leurs pratiques vis à vis des données dans l’une ou plusieurs
des catégories d’intention suivantes :
– <current/> : les renseignements peuvent servir au fournisseur
de service afin d’achever le processus pour lequel ceux-ci ont été
fournis.

– <admin/> : administration du site web et du système.
– <tailoring/> : les renseignements peuvent servir à l’ajustement
ou la modification du contenu ou de l’aspect du site.

– <pseudo-analysis/> : les renseignements peuvent servir à la
création ou l’élaboration d’un enregistrement concernant un indi-
vidu (ou un ordinateur) particulier. Ce profile servira à déterminer
les habitudes les centres d’interêts ou les autres caractéristiques
d’un individu afin de prendre une decision l’affectant directement.

– <individual-analysis/> :les renseignements peuvent servir à dé-
terminer les habitudes, les centres d’interêts ou les autres caracté-
ristiques des individus et être combinées avec des données identi-
fiées dans un but de recherche, d’analyse ou d’études.

– <contact/> : contacter des visiteurs pour la commercialisation
de services ou produits.

– <historical/> : les renseignements peuvent être archivés ou sto-
ckés à des fins de conservation des antécédents sociaux comme
éxigé par une loi existante.

– <telemarketing/> : contacter des visiteur pour la commerciali-
sation de services ou de produits par téléphone.
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– L’élément<recipient> : définit l’entité légale ou le domaine , hormi
le fournisseur de services et ses agents, où les données peuvent être
distribuées. Il doit contenir un ou plusieurs des destinataires sui-
vants :

– <ours/> : nous même et/ou des entités agissant en tant qu’agents
ou les entités pour le compte desquelles nous agissons comme tel.

– <delivery/> : service de livraison suivant peut être d’autres pra-
tiques.

– <same/> : personnes morales suivant nos pratiques.
– <other-recipient/> : personnes morales suivant des pratiques
différentes.

– <unrelated/> : les personnes morales dont les pratiques vis à
vis de l’utilisation des données sont inconnues du fournisseur de
service original.

– <public/> : les tribunes publiques, telles que les annuaires pu-
blics, les annuaires de CD-ROM commerciaux.

– L’élément <retention> : définit le type de politique de rétention
en vigueur. Il doit contenir un ou plusieurs des éléments suivants :

– <no-retention/> : les renseignements sont conservés pour la
brève durée nécessaire à leur utilisation au cours d’une seule opé-
ration en ligne. Les renseignements doivent être détruits immédia-
tement après cette opération et ne doivent pas apparaître dans un
journal, ni être archivés ou stockés d’une manière quelconque.

– <stated-purpose/> : les renseignements sont conservés pour sa-
tisfaire à l’intention déclarée. Les renseignements doivent être dé-
truits le plus tôt posible.
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– <legal-requirement/> : comme exigé par la loi ou en responsa-
bilité selon les lois en vigueur : les renseignements sont conservés
pour satisfaire à une intention déclarée mais la période de réten-
tion est plus importante du fait d’une obligation légale ou d’une
reponsabilité légale.

– <business-practices/> : selon les pratiques commerciales du
fournisseur de service : les renseignements sont conservrées sous
couvert des pratiques commerciales déclarées par les fournisseurs
de services. Les sites doivent avoir une politique de rétention éta-
blissant un calendrier de destruction.

– <indefinitly/> : les renseignements sont conservés pour une du-
rée indéterminée. Cette option reflète l’absence d’une politique de
rétention.

– L’élément <data-group et data> : tout élément <statement>
doit contenir au moins un élément<data-group> qui contient à
son tour un ou plusieurs élément <data> Les éléments <data>
servent à décrire les types de données collectées par un site.
<data> : décrit les données à transférer. Doit contenir un élément
<optional> qui indique si le site impose ou non aux visiteurs de
soumettre cet élément de données pour accéder à une ressource ou
achever une transaction. La veuleur "no" signifie que l’élément de
donnée n’est pas optionnel (donc obligatoire).

– Les catégories et l’élément <categories> : les catégories sont des
éléments dans les éléments de données offrant aux agents utilisateurs
des indications concernant les usages prévus des données. Les catégo-
ries sont essentielles et facilitent la mise en oeuvre et l’utilisation des
agents utilisateurs P3P. Elle permettent aux utilisateurs d’exprimer
des préférences et règles plus générales pour échanger leurs données.
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– <physical/> : ce sont les coordonnées physiques.
– <online/> : ce sont les coordonnées en ligne.
– <purchase/> : ce sont les informations d’achat.
– <financial/> : ce sont les informations financières.
– etc ....
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