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1 Introduction

�	�
�"�����	�����	�"'����0���������	�����Q�;�
���������0����R�������;����'�����������	����,
�	�����	������/�����
�'�������
�����0���� �/	�������
�
	������/�����������$��� �������� �	
'���������	
���/������������**�M��*S �(�����
�"�����	�����������������	������	������/��
���
��������
�	0������������#�#�������	�������'	
�������,

� G���
�������������������	����������������;�'	����������
�C����	��
�����������#�(/���

����� 
��� 0��� ���'����	� ;� 
����� ������� ��� �������� ���� ����	����� ���
�����0��� ���
���'���	�������/	�������
����T
� G��� 
��������0���;� �	���'������

��������� ��� ����	�#�(����� 
��������;�����
���� �	
�	��������/��������	����#�(��	�
��������;���
��

�����	�����	�����	��
��	�
��������0�����
����	�	�������;�����
�����	�
������
�����������	������;���������/��
��'	�����������#

��������'������;��/�'������0�������������������/	�������
����'�������'��������������
���	���
����������� ���� 
���������0������� ������� ���� ��������� ��� 
�� ��� 
	U��� �V��#� ���� 
����
�
	��
���
�����0�������'�����������	�	��������
�����0��'�����/	���
�	�����
��������0���P�������#
)�����������������	�������������������(����
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	������(������
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�������	������
������ ������ �	��� ���� ��
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����� 	������� �-)� �������� ���� �����	����������� )%(
�)�
�	����
��������%����������(���������
����)(���)�
�	����
�����;�(���������0����#
�	���
����
�'������������
�����������	���
��������;��	�
����
�
	������	������
�	������:#���

�	������  � ��������� ���C��'���� ����� � 	��
� ���� �����
��� ��� ��
������ �

������ ��� ��

�	������?�����	�	�"��������	�������������������������������
����������
	��������
����
�
	��
��
�������	������#

2 Aspects liés à la certification

2.1 Définition d’un certificat

G��
����
�
	�����������
�'�������
�����0����������	���/�����	���'����
��	����������	������0��
�������������������
��
������0����������������	�����������������������	����
	��������������
����/	����
	�����������	0��������������'���,
� � ����� ���� ��������� ��� ������� �/��������� ��� �	� ��������� 	�� 'W'�� ������ 0�/���� 
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�/�����������	������
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�����	���/	�����������
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� ����������	����
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�'���� 0��� ���� 
����
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	��� 0��� �/	�������� ���� ��� �����
���
���'	�����B#@74� �)�G���B#@74� ������	����	����	��	���N � �� 6449�� �
��� !"�#� )�� ������
����	����
	��������������"��C'������
�"���������0�������/	���������	������ ����
����
�
	��
B#@74���%���	�����'����#
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2.1.1 Contenu d'un certificat
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2.2 Autorité de Certification

G��� ��������� ��� (����
�
	����� �(��� ���� ���� ���	���	����� 0��� �������� ���� 
����
�
	��
���
�����0���#�G��(������C�������'W'�����
����
�
	���	���������������������	�����	����
(���������������	�
���������������
���������
����
�
	���0�<����������#
+<�'������0�������������
�	����������������(����
�
	����#�G��(�������W�������	���	��������
���
�
�0���;����
��������'�����������'����,����	�����������
������������������#
*��������
������	

�����	��(�������
����
�
	������������	���������
�	'���<	����
	����������
���'������'����	����,
� ���'����;��<�����������<������	���'�
� ��
�	��������������	���'��
� ���
#
&��������	������
����
�
	������(������������	�	�������<�������������<�������0���������������	
	��
� 
�� 
����
�
	�#� �	�� �	������ 	��� �������� ����������� ��� 	����
	�������0������������� ���

����
�
	�������(�����������I���������������
��
�	�
�#
�������	������	�	������

�����	�����(���������	�����'�"����'������J�����������<	������
��� �<���������������'	����������� �	���
������'���� ���J���������� �	������
�������� �	� 
��
����������(�����
#

2.3 Certification croisée et certification hiérarchique

G�� (�� ����� 
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��
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�
	��;
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2.4 Infrastructure à Clés Publiques
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2.4.2 Autorité de certification
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2.4.4 Révocation de certificats
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2.4.5 Politiques de Certification
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2.4.6 Protection des clés privées
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���������(�M)�#
�����	����������	��'����
��U��
�''��
����	��B#@77#��/����
��
���	���������'�������/	
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3.2 Protocole LDAP
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3.2.1 Modèle de nommage (le distinguished name)
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	����������� ���'����� �����	���%��	&�����
�� 
���������	���;� �/�������Q�1�
���
%	�����R������	�W����,
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3.2.2 Modèle d’information (les entrées)

���'��C����/��
��'	�������
����� ��� �"������������������	���W�������
!�����	��� �	� �	��
�/��
��'	����#� ���� �������� ����� ���
!���� ����� 
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��
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!���������	�����#
(�	0��� �����������C��� 	��'��������� 
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����� ���
	���������0�������������	���������M���
����0������������������������������������	���
���C��#

0,9,9,3 !����
���#����
���
��
�

(�	0���������������C������������������	�����������	����������������������	9������������
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���������	����
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������#�(��������������������
	������	������	��	
��������������#�N��
��������'�������
����������
������������,

namingContexts                o=INT, c=FR
                              dc=enic, dc=fr
supportedControl              2.16.840.1.113730.3.4.2
supportedExtension            1.3.6.1.4.1.4203.1.11.1
supportedSASLMechanisms       1.3.6.1.4.1.4203.1.5.1
supportedLDAPVersion          2
                              3
subschemaSubentry             cn=Subschema
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3.2.3 Modèle fonctionnel
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3.2.4 Protocole
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4 Sécurité des échanges et authentification dans LDAPv3
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4.1 Protection des échanges LDAPv3 par TLS [rfc2830]
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�	������ ?#9�#� �
��� ��� ���'������ �/��	������'���
�/�������������(�����������	�����	�������3�����5���	9����1�����3�������� (StartTLS)�	����
��
������	���D�

:> 7E#� )���/	�����/���� ��0�W������������������� (ExtendedRequest)�0�����
���������������	�
��'��,
ExtendedRequest ::= [APPLICATION 23] SEQUENCE {

    requestName             [0] LDAPOID,
    requestValue            [1] OCTET STRING OPTIONAL }

���C�� �'������� ��� 
����� ��0�W��� StartTLS�� ��� 
������ �������� ������ �'������� ���0�/;
��
�����������	���������StartTLS �����������,
ExtendedResponse ::= [APPLICATION 24] SEQUENCE {

    COMPONENTS OF LDAPResult,
    responseName     [10] LDAPOID OPTIONAL,

  response         [11] OCTET STRING OPTIONAL }
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6# #9#6#?#6#6?99#:77 =
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	���������	��������G�����#��	�����
�	�������*��������
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����success# ��

4.2 Authenticité des informations fournies par le serveur dans LDAPResult

[rfc2649]
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����������� �������������������/��������	�����LDAPSearch 0��������������������������
����	���������	����������������	������	���
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������������'�������	�����
'���	��� LDAPSearch� ��� 
����I��� DemandSignedResult �3)�� ]� 6#:#>?7#66 @?4#9#7#6�� 0��

����������;������������,
DemandSignedResult ::= LDAPSigType
LDAPSigType ::= BOOLEAN

���������������	�	����������������	����	���������LDAPResult ���
����I���SignedResult �3)��]
6#:#>?7#66 @?4#9#7#:��0���
����������������	����������	���������	��
��'	��*M1)1&��!
��
=M����	�����D�

: 66E#
SignedResult ::= CHOICE {

signature OCTET STRING }
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�����������	�������
���������'���	���LDAPResult �'��#����
����I��
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::::E#

4.3 Méthodes d’authentification : SASL (Simple Authentication and Security
Layer) [rfc2222] et simple [rfc2829]
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4.4 Connexion LDAP anonyme (ANONYMOUS)
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4.5 Authentification par mot de passe
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4.5.1 SASL DIGEST-MD5 [rfc2829]
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4.5.2 PLAIN + TLS
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6�, ���0�W������������*&�,
���������*�*�1�
�	���'�
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?�, �X���.��������6�,
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@�, X���.�0�����:�,
��������]� 
�	'��]��)%&*��1�@
	�������
	�����]�*�*�

�������	���]�_���������������/

9�, X���.��������:�,
������(����]�	����		
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4.6 Authentification par certificat TLS [rfc2830]

)��������
�''	����0����������������� �/	�������
�
	������/���
�������	����*�D�

:> 7E#
�/	
���	�������� 
�����'������� ��
���������� 
������� �	�'�������*�*��&B�&.+��#�&�
�

���� 
����� �����C��� ������� ��� �������� ;� 	�������
���� ��	� ��� �����
���� ��*� ��� 
������ ��

��
��������
����
�
	���������	�����	��������������#�X����������������
	���0����/	����������

����
�
	������'�����
�����
����
�
	�����
�������������
���������������������������0��'�������

	���	���0���
��
����
�
	���/	����	������ ����0��#�*�� �	�'�������*�*��&B�&.+����/���
�	��	
�������	�����
/�����	�'��������+3+F13G*�0�������	��#
����0����	�
�����������*�������	�����������
������	�������
����	��������������

#�
������>��
��� 
������ �'��� ���� ��0�W��� BindRequest 	�� �������� ��� ���
��	��� ��� '�
	���'�� *�*�
&B�&.+��#���������������������
�����	�'����������	

����������	���	�
��������#�����
�����
�	����� ���������� ��������� �
�� �	�� ��*#� �	� �����
����� ��*� �

����� ������� ���
�����
������'�
	���'�������
���� �������� �/��	������'������� �	� 
�����������*#��	������

�"�����	���0��� ����	���� ����� �����	�����'���� W���� ����������,
��*̀ �A&̀ �**̀ a )�A  ̀�&*̀ &�&̀ (X( *̀A��D�

:>:4E#


����� �������

6�, &�������.�0���� �,
���0����+	'��]�3)��*�	����*�

:�, &�������.������� �,
��������+	'��]�3)��*�	����*�

������(����]�	����		

 �, X���.�0����
��������]� 
�	'��]�_��'�����/������/
	�������
	�����]����)+�H��	����		����

?�,X���.�������
������(����]�	����		

&�	������'�����/����
�����������*
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5 Contrôle d’accès à la base LDAPv3 et sécurité mise en œuvre pour
protéger le contenu de la base

(��
�	������ ��	��������	���
��� �����;� �	������
�������� �	��	�������#�&���� 
��
���������
�������,
� ���
����I�������/	

C��;��	��	��#�&��
��
��������
�����������������
����������/����������
	�������
�
	����� ��	������ �

#� 
�	������ ?������
������ ���� 	������������	��;� �������
����� ��
'���
���������������M	����������	����	��	��#������C������/	������	�����������������������
�	�
��'���������������
����I����/	

C���	
�����
������	��
�	������@#:#�*�����'�������	���
������������	��
�������� �	���	����/	�������
�
	������ ���'�������	���� 
�������	�� ��� 
�����
����� W���� 
��
������ ;� ��� '��� ��� �	���� ��� ��
	�� 0��� ���� �������#� ���� ��
���0���� ��
�����
������������
�������	������
�	������@#6#
� �/��������������	��	���������

#�
�	������@# �#������������������'������;����
����������
�������
���� �	��	����������� ��
��'	��������� �	��	��������������
����I���� �/	��������� �	
'���
�
	���������/��������	����	��	��#�(����������
����I������������������������[
��;����
'�
	���'����������	��������
�����0���#
+���\�0�/���
�������������������������	�
��'���/���������	�����������	����/������$���
��������������/�����������������

�
��	�����������	�����������������	������������#

5.1 Stockage des mots de passe

����'��������	���� 	���
����;����� 
������������ ���	�����������'���������+�D�

::@ E�
��������W�������
!����	����	��	����	��������	�������������������,�userPassword�D�

::@9E���
authPassword�D�

 66:E#


����� �������

6�,�, &�������.��������,
��������+	'��]3)��*�	���*�

:�, &�������.��������,
��������+	'��]�3)��*�	����*�
������(����]�	����		

&�	������'�����/����
�����������*

@�,�X���.�0�����,
��������]� 
	�������
	�����]��	��
'�
�	���'�]�*�*��&B�&.+��

9�,�X���.��������,
������(����]�	����		

��'	������

����
�
	�����
�����
��
����
���	���C���/���
	����������

����
�
	���������	
����������
����
�
	��
����0���
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userPassword ������������
�''�������,

userPassword ( 2.5.4.35

NAME 'userPassword'
EQUALITY octetStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.40{128} )

userPassword �������
!��������	�
��'���/���3
����*����������/�����	��
��

����
��0���
	
��������
�������'��������	���#�)���������
����
��	����������
!��������	�������������������'������
�	��������I��0�������'��������	��������'W'�#�(/��������0������/	��������authPassword�	����
��
����	��
�����	���������authPasswordSyntax �3)��6# #9#6#?#6#?:7 #6#6#:�P��	������	���
����
	��'�������	������ authPasswordExactMatch �3)�� 6# #9#6#?#6#?:7 #6#:#:�P� 
�������������	��
W��������
��'���� ��'������������	���������'�������	��������������� authPasswordMatch �3)�
6# #9#6#?#6#?:7 #6#:# �P�
��������������������������	���W������'������������	���������'��
����	���������������supportedAuthPasswordSchemes �3)��6# #9#6#?#6#?:7 #6# # �P�����'�������
��
���0����������������� authPasswordObject �3)��6# #9#6#?#6#?:7 #6#?#=�P� �����������
��	��
����	�����
���������������������'��������	����#

authPassword �3)��6# #9#6#?#6#?:7 #6# #?��,

( 1.3.6.1.4.1.4203.1.3.4

NAME 'authPassword'
DESC 'password authentication information'
EQUALITY 1.3.6.1.4.1.4203.1.2.2
SYNTAX 1.3.6.1.4.1.4203.1.1.2 )

�������
���0����������
!	������'�������	����;��	������
��
����������	
�	���D�

 66:E
�����������������,�1�@�D�

6 :6E����*A�6�D*A�6E#�&�����
����������;�
��
	���������'��
��� �	���� 	��
� ���� �	�����	���� �
�������� �	��� authPasswordSyntax�� ��� ��������� 
�'�����
������ 9?� ��� 6:>� ����� ��� ;� 	����0���� ���� 
��
����� ��� �	
�	��� ;� 
�� ������	�#� �	� �	����
������������
���������	��9?�����������������	���authPasswordSyntax#

5.2 Listes d’accès (acl)

G������������
����I����<	

C���	����'������������
�
����0�����������������M���0�����	��������
��������W���������'���
������������������	��0����������	������	���"'������	�������
����#��	
'	��C����������������
�
��������������������������	�������<�'���'���	����#�1	�������������
�����������'	��'���������
������������
�������
������	���D�

:>:7E#
�	��������	�����������������<	

C�����	�
	�����
���	������
	������<������3�������#��	���
��
������������������<	

C������
��������������C����������
�������������	��"��	��������	��������	
����	����,
access to <what>

     [ by <who> <access> [ <control> ] ]+

�	�
�	�����&���������������<������0����������'���	��
����I��#�(��	������W������������������
	�����������
#
�	�
�	�����&�����
����0�����"����<������	���������
��
������	�����
����I��#
&����
�����	�
�	��������		����
��������"����<	

C��0�������	

�����;��&��������<�������&��#
�	� 
�	������������ ���� ���������#� )�����'������ ������ �	�'	��C������������� ����� ���� �C����
�<	

C�#
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5.2.1 Clause <what>

)�������������������
��'�������	�����,
     *

     [dn[.<dnstyle>]=<pattern>]

     [filter=<ldapfilter>]

     [attrs=<attrlist>]

���
	�	
�C���b����
�
��������������������������<	���	���#
�	�
��'����69����������'���������
�
����������������	���
���C�������	��	��#��	�����'����,
dn="cn=liste machines,ou=Centre de Calcul,o=Banque XYZ,c=FR"
���'������
����I�����<	

C��;�
�����������#
�	� 
��'�� ������69������� ���'��� ��� ����
�������� ���� �������� ������	��� ;� ��� 
������ ��
��
���
��#� &��'����,
filter="(&(objectClass=inetorgperson)(ou=LOR))"� ����
������� ������
������������������	�
�	��������������%9��	�������<	������������	����3.#
�	�
��'������	6;������	�<����'���������
�
���������������<	����������������������
����I���
�<	

C�#�&��'����,�attrs=cn,mail,telephoneNumber����'���������
�
����0������
	�������������
�����������9&���'�
���������W�������'���	���'W'����C��������
����I��#

5.2.2 Clause <who>

(�����
�	�������
����0�����������������	

�����	��������������
�
������	����	�
�	�����&��
���
������#�)�������������������������'��������
��'�������	�����,

     *
     anonymous
     users
     self

     dn[.<dnstyle>[,<modifier>]]=<pattern>
     dnattr=<attrname>
     group[/<objectclass>[/<attrname>]]
          [.<style>]=<pattern>
     peername[.<style>]=<pattern>
     sockname[.<style>]=<pattern>
     domain[.<domainstyle>[,<modifier>]]=<pattern>
     sockurl[.<style>]=<pattern>
     set[.<style>]=<pattern>

     ssf=<n>
     transport_ssf=<n>
     tls_ssf=<n>
     sasl_ssf=<n>

     aci=<attrname>

�������'���
������������������������������
��	���
��0����'�C����
��'��#
���
	�	
�C���b�������������<�'������0��#������'�����������������'����#
���'���
������������������
���0����<	

C������	

�����	���������	����������	�������
���#
(�� '���
��� ���� �������� �������� ����� ��'����� �<	

C�� 	��� �������
��� �<	�������
�
	����
�
�''���	�����'���������'��������	�����	���������	����������	�������
�������������������
�����'�����<	�������
�
	����#
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���'���
�����
��������
���0����<	

C������	

�����	���������	������	�������
�����
<����;�����
0�����������
����
�����	�����'����;��<	�����<���'�������	���#
���'���
����
��������
���0����<	

C������	

�����	����������	��������<��������
<����;������0��
�����'���������������<������	��������
���������<����������������'W'��#�����������<������	�������
���	����	�	���'����	�������
��#
&�
���� �	� 
��'����5#���
������'���������
�
�������������	������	���
������0��� ��� ������
�	���	�
��������
	������������
�������#

5.2.3 Clause <access>

(�����
�	�������
�
����������	���<	

C��	�0��������������������<������	��������
�
����	����	

�	�����&�����
������#�*	�����
����������	�����	����,
<access> ::= [self]{<level>|<priv>}
<level> ::= none|auth|compare|search|read|write
<priv> ::= {=|+|-}{w|r|s|c|x}+

���'���
�
	����� �
��� ���'��� ���� ����	���������
�	���� 
�''���<	����� ��� 
���	��� ����	�
�<	

C�� ��� ��� ������C��� ���0��'���� �	��� ��� 
	�� � �̂ �<����	����� �'���0��� ��� ��'� ��
�<������	�����0����

�
�����	���0�W��#�(��	��'���0���0����<������	�����0����

�
�����	���0�W��
�����	�������
����������#�G�����'���������<	

C���
��?�
�
�;��<	��������
�
�����<����������

��0���	������������������	������;�	�������������������������������+��<�������������'�'����
�<������������	���	

�
��������	������'�'����#

��� '��C��� �<	

C�� K�
�
�L� ���� �	������� ���� ���������	����� ��
��'���	��� ���� ������C���
�<	

C�#�(�	0��� ����	�� �'���0��� ���� ����	������
������#� �������	�� ���'����� ��� ����	�
?�
�
��'���0������������	����������	��#
������0������
� ���� �����	�� �	�
��� 	

C�� 	

������� ����� �����
���0��� �<��� ���� 	��������;
	

�����;����	�����������0��'����������

�
�������������	�������<	�������
�
	������
<����;�
�������������#�(�
�����������������	

������	���������	����������	������������'�������������
�<	

C��	����������
���
����0����
�''���	�����'��������'��������	���#
��� ����	�� 	��#��
� ���'��� ��� 
�'�	���� ���� 	���������� �	��� 0��� ���� �	������ ������
�����������	��
�����#
��� ����	�� �
��	�� ���'��� �<	����0���� ���� 
���������� ��
���
��� ���� ���� �������� ��M��� ���
	����������	���0��������	����������	���������������������������	��
�����#
�������	���
������'���������������	����������<������������������
�����������	��?�
�
����'��
�������'���
���#

���'��C����<	

C��K#�
�L� ����������� �������������'���� �����
�������������C�����<	

C�
����� 
�	0��� 
�	���#� ��� �"'����� ]� ��'��� ;� \���� ���� 	

C�� ���	�	���'���� ��
�����T� ��

����0���
�������������C����
��	���������������'����
������
������	���	�
�	���#�����������
H� ��� P� 	�������� ��� ��������� �����
����'���� ���� ������C���� �<	

C�� ;� 
���� �����	���#� ���
������C���� ����� ?� ����� �<�
�������� �� ����� �	� ��
������ �� ����� �	� ��
���
���� 	� ����� �	

�'�	�	��������*�������<	�������
�
	����#�������<���������C�����������W����	�������������
��������
�������#
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5.2.4 Clause <control>

�	� 
�	���� 
����������'������ ������ �	�'	��C������������� ����� ���� �C������<	

C�#� )�� ����
����������������
��'�������	�����,
            stop
            continue
            break

�	����	0���������#���	��	������	����
	���������
���0����<	�	�"��������C������<	

C���<	��W�����

	���<	����
	������<�����C���#
���������	������
��'�����������������������
��������������	���'��������	������
�	����#���
'	��C�����������	�������	���
��
����'���	���	������
�	�����K?��L��	����	�'W'��
�	���
K�		
��L��<W����
����������#��	��
�������(�
���	������������	������
�	�����K�		
��L��0��

�������������;��	�'W'��
�������<W������	�����#
(������������<���'������������������	���,

access to dn.subtree="dc=example,dc=com"
          attrs=cn
        by * =cs break

access to
          dn.subtree="ou=People,dc=example,dc=com"
       by * +r

0���	������������������C������� ��
���
���������
�'�	�	�����;� ����� ���'���������� �<	����
Q��
]��	'������
]
�'�R�������[
��;��	���
�����C��������'�����	��'�����	���
������	�����
�����	�����Q���]�������R#
�<���'���� 
���������� ���
���� ����� ��������� 	

����� ;� ����� ��� '����� ���� ������� ��
��
���
���������
�'�	�	������<�����	�����������������������
�����	���������	�����������������
�<	������	���,

access to dn.subtree="dc=example,dc=com"
          attrs=cn
       by * =cs continue
       by users +r

5.2.5 Exemple de liste d'accès

N��
��������'������

��
�����������,

access to attrs=employeeType
by dn="cn=DRH,o=INT,c=FR" write
by dn="cn=Chef,ou=LOR,o=INT,c=FR" read
by self read
by users none
by anonymous none

access to attrs=seeAlso,businessCategory,homePostalAddress,homePhone
by users read
by anonymous none
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�<�������
����������	��������#

5.3 Intégrité et authenticité des informations contenues dans la base LDAP
[rfc2649]
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5.3.1 Authentification des demandes de modification/création/destruction
d’entrées de la base à des fins de journalisation [rfc2649]
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������������	��������	������
����I��������SignedOperation �3)��]�6#:#>?7#66 @?4#9#7#7����
�/	��������signatureIncluded#
���
����I���SignedOperation ���'���	����/	�����������������	�����;���������	������������
���������������	�
��'������	����,
SignedOperation ::= CHOICE {

signbyServer NULL,
signatureIncluded OCTET STRING
}
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�/������� ����� ����� ������#� �	��� 
�� 
	��� ��� ����� ��� ���
����� �	��� ���� 	�������
signedDirectoryOperationSupport ����/�������rootDSE#
attributetype (1.2.840.113549.6.2.2
NAME 'signedDirectoryOperationSupport'

DESC 'how many of the LDAP operations must be signed'
SYNTAX 'Integer' SINGLE-VALUE )

	��
��/	��������signedDirectoryOperationSupport 0������
�����	�������0���	����0�����	�������������,
� <7<�,���������	�������������W�����������
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*������������������	������/����'������������	���������'���
�
	��������������������	�������
��������	���������������	������
�������T�������
�	����	����������������������	����������	�����
��������������	�����
�������	�	�����������������������	������������	�#

5.3.2 Vérification
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5.3.3 Journal des opérations (enregistrement de l’opération dans la base LDAP)
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G��� ��
��'	����� 	������� signedAuditTrail �3)�� 1.2.840.113549.6.1.0) ��� ��������� ��� �	� 
	U��
����	����,
( 1.2.840.113549.6.1.0
NAME 'signedAuditTrail'
SUP top
AUXILIARY
MUST (
Changes ) )
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	��
��	����/	��������Changes �3)�� 1.2.840.113549.6.2.0) ������
��'	����������	�����,
Changes ::= SEQUENCE {

sequenceNumber [0] INTEGER (0 .. maxInt),
signedOperation [1] OCTET STRING }

�����
�	0����������
���������	��������Changes �����
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5.3.4 Enregistrement de l’opération de destruction dans la base LDAP
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��'	�����������
�����������	��
�/������zombieObject��3)��1.2.840.113549.6.1.2)�,
( 1.2.840.113549.6.1.2
NAME 'zombieObject'
SUP top
STRUCTURAL MUST (
Cn $ Changes $ OriginalObject ) )

	��
��	����/	��������OriginalObject (OID 1.2.840.113549.6.2.1) des ��
��'	���������	������;��/������
���������,
( 1.2.840.113549.6.2.1
NAME OriginalObject
DESC 'The LDAP URL of an object that has been deleted from the directory'
SYNTAX 'Binary' )
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6 LDAP et la publication de certificats
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6.1 Au niveau de la base  [rfc2587] [rfc2459]

D�

:@>=E���
���� ������������pkiUser ���pkiCA ;�
�����������	��� �	��	������������� ��
����
����
����
�
	����/������	�����������(�#
pkiUser OBJECT-CLASS ::= {
SUBCLASS OF { top}
KIND auxiliary
MAY CONTAIN {userCertificate}
ID joint-iso-ccitt(2) ds(5) objectClass(6) pkiUser(21)}

userCertificate ATTRIBUTE ::= {
WITH SYNTAX Certificate
EQUALITY MATCHING RULE certificateExactMatch
ID joint-iso-ccitt(2) ds(5) attributeType(4) userCertificate(36) }
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pkiCA OBJECT-CLASS ::= {
SUBCLASS OF { top}
KIND auxiliary
MAY CONTAIN {cACertificate | certificateRevocationList | authorityRevocationList | crossCertificatePair }
ID joint-iso-ccitt(2) ds(5) objectClass(6) pkiCA(22)}

cACertificate ATTRIBUTE ::= {
WITH SYNTAX Certificate
EQUALITY MATCHING RULE certificateExactMatch
ID joint-iso-ccitt(2) ds(5) attributeType(4) cACertificate(37) }

crossCertificatePair ATTRIBUTE::={
WITH SYNTAX CertificatePair
EQUALITY MATCHING RULE certificatePairExactMatch
ID joint-iso-ccitt(2) ds(5) attributeType(4) crossCertificatePair(40)}

���
��'	������/	��������Certificate����������������*+#6��	���D:?@4E�,
Certificate ::= SEQUENCE {

tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT
Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT UniqueIdentifier OPTIONAL, -- If present, version shall be v2 or v3
subjectUniqueID [2] IMPLICIT UniqueIdentifier OPTIONAL, -- If present, version shall be v2 or v3
extensions [3] EXPLICIT Extensions OPTIONAL -- If present, version shall be v3 }

Version ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE {

notBefore Time,
notAfter Time }

Time ::= CHOICE {
utcTime UTCTime,
generalTime GeneralizedTime }

UniqueIdentifier ::= BIT STRING
SubjectPublicKeyInfo ::= SEQUENCE {

algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING }

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {

extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING }

AlgorithmIdentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }
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6.2 Filtrage – le contrôle de l’accès aux certificats
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6.3 Mise à jour de la base LDAP
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7 LDAP et la révocation de certificats
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certificateRevocationListATTRIBUTE::={
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
ID joint-iso-ccitt(2) ds(5) attributeType(4) certificateRevocationList(39)}
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authorityRevocationListATTRIBUTE::={
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
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ID joint-iso-ccitt(2) ds(5) attributeType(4) authorityRevocationList(38)}

deltaRevocationList ATTRIBUTE ::= {
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
ID joint-iso-ccitt(2) ds(5) attributeType(4) deltaRevocationList(53) }

deltaCRL OBJECT-CLASS::= {
SUBCLASS OF { top }
KIND auxiliary
MAY CONTAIN { deltaRevocationList }
ID joint-iso-ccitt(2) ds(5) objectClass(6) deltaCRL(23) }

commonName ATTRIBUTE::={
SUBTYPE OF name
WITH SYNTAX DirectoryString
ID joint-iso-ccitt(2) ds(5) attributeType(4) commonName(3) }

cRLDistributionPoint OBJECT-CLASS::= {
SUBCLASS OF { top }
KIND structural
MUST CONTAIN { commonName }
MAY CONTAIN { certificateRevocationList |

authorityRevocationList |
deltaRevocationList }

ID joint-iso-ccitt(2) ds(5) objectClass(6) cRLDistributionPoint(19) }

�	���D�

:?@4E��������
���������
�'���'���	������������������,
CertificateList ::= SEQUENCE {

tbsCertList TBSCertList,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

TBSCertList ::= SEQUENCE {
version Version OPTIONAL, -- if present, shall be v2
signature AlgorithmIdentifier,
issuer Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {

userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL -- if present, shall be v2 } OPTIONAL,

crlExtensions [0] EXPLICIT Extensions OPTIONAL -- if present, shall be v2 }

Version ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ::= INTEGER
Time ::= CHOICE { utcTime UTCTime, generalTime GeneralizedTime }
Extension ::= SEQUENCE {

extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING }

AlgorithmIdentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

id-ce-cRLDistributionPoints OBJECT IDENTIFIER ::= { id-ce 31 }
cRLDistributionPoints ::= { CRLDistPointsSyntax }
CRLDistPointsSyntax ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint
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DistributionPoint ::= SEQUENCE {
distributionPoint [0] DistributionPointName OPTIONAL,
reasons [1] ReasonFlags OPTIONAL,
cRLIssuer [2] GeneralNames OPTIONAL }

DistributionPointName ::= CHOICE {
fullName [0] GeneralNames,
nameRelativeToCRLIssuer [1] RelativeDistinguishedName }

ReasonFlags ::= BIT STRING {
unused (0),
keyCompromise (1),
cACompromise (2),
affiliationChanged (3),
superseded (4),
cessationOfOperation (5),
certificateHold (6) }

8 Conclusion sur la place de LDAP dans une PKI
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11 Annexe 1 : format en ASN.1 de l’opération SignedOperations

SIGNEDOPERATIONS DEFINITIONS ::=

BEGIN
SignedOperation ::= CHOICE {

signbyServer NULL,
signatureIncluded OCTET STRING
}

Changes ::= SEQUENCE {
sequenceNumber [0] INTEGER (0 .. maxInt),
signedOperation [1] OCTET STRING }

DemandSignedResult ::= LDAPSigType
LDAPSigType ::= BOOLEAN
SignedResult ::= CHOICE {

signature OCTET STRING }
END
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