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������������������*������,�������������,!L����,	����F���������������������������������
��(������;,+#��������
�	���������,	��	*�	����������
�����������	�������*����,	��	�������
���������	���
���	����������������#

#
��
��, �

[ 1,  I P,  * ,  RSA]    [ 3,  Nb,  C,  RSA]    [ 4,  Nr ,  C,  PSK]
[ 2,  Nr ,  * ,  RSA]    [ 4,  Nr ,  C,  PSK]    [ 1,  I P,  * ,  RSA]
[ 3,  Nb,  C,  RSA]    [ 1,  I P,  * ,  RSA]    [ 2,  Nr ,  * ,  RSA]
[ 4,  Nr ,  C,  PSK]    [ 2,  Nr ,  * ,  RSA]    [ 3,  Nb,  C,  RSA]
[ 5,  *  ,  C,  PSK]    [ 5,  *  ,  C,  PSK]    [ 5,  *  ,  C,  PSK]
[ 6,  *  ,  C,  RSA]    [ 6,  *  ,  C,  RSA]    [ 6,  *  ,  C,  RSA]

    Li st e 1           Li st e 2           Li st e 2'

Légende:  [ or dr e,  hôt e,  par t enai r e,  c l ef ]
         Nb :  Nom bl oqué ( r ésol ut i on cont r ée)
         Nr  :  Nom r ésol u
         I P :  Adr esse I P
         *   :  Masque ( Sél ect eur  par  déf aut )

9����$�����
����������$�������*�	����	�����������������������������������	������������)���������(T<$���$
�$�/�9U+$����	��	*�	����	��������,����������	�������;,#��,	��)��
����������$�����,!L��������������������	����	���
�$����������	����������	�������
�����	��	���#�4�����	�
!�$������������$��,!L�����������	����������������"�����

����	���������(��	������	��������T2$��
$�[$�/�9U�
	������������	��	����������/�9+#
����I$�������
����*���
�����������������J���������������	����������	����������
��H���������%

2# �,	��	*�	���	��������I����
����	�����
������,����
�������������	���*�,���������������	����J�����������
	�����������,�
!	��������������
	������	�
���#
;# �,	��	*�	���	��������I����
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����*�,�������)��$��	��������������
�����	��	���

*�,��� ����)��� ��� �	N��� ��������� �	��� ��� 
	���� �,���� ������*��� ��� ������#� ��� ����� ����� ��
����� ���
����	���� ������ ��� �� (
	�� �,���� 
���� /�9+$� ����� �,�����
	����� �	��� �	� 
������
	����� ��� ��� �	���
����
��������	������������(
	���,����
����
�B+#
<# �����������$��	�
���������*�����������
�����	��	���*�,�������
����������
�����������	�����������	��I
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������	���������
���������	���,!L��#�������*����������	���������,!L���������#���������
�	�������
!�����
	����$����������������������F����
��������#
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�)�������	���������
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!�����,����
����������O������	N����������������	����*����	���	������I��,�������������,!L��#����������������

��������������
�������	����$��	�����*�����,!L��$�	"	�����������,	��������
X2�	���
����	��������X2�������
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#
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[ 1,  I P_1,  I P_C1,  RSA]    [ 1,  I P_1,  I P_C1,  RSA]    [ 3,  Nb_1,  I P_C2,  RSA]
[ 2,  I P_2,  I P_C2,  RSA]    [ 3,  Nb_1,  I P_C2,  RSA]    [ 6,  @N_2,  Nb_C2,  RSA]
[ 3,  Nb_1,  I P_C2,  RSA]    [ 6,  @N_2,  Nb_C2,  RSA]    [ 7,  @N_1,  Nr _C2,  PSK]
                                              - ( B1) - - - - - - - - - - - - - - - - - -
[ 4,  Nr _2,  I P_C3,  PSK]    [ 7,  @N_1,  Nr _C2,  PSK]    [ 1,  I P_1,  I P_C1,  RSA]
                      - ( A) - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
[ 5,  *    ,  Nr _C1,  RSA]    [ 2,  I P_2,  I P_C2,  RSA]    [ 2,  I P_2,  I P_C2,  RSA]
                                              - ( B2) - - - - - - - - - - - - - - - - - -
[ 6,  @N_2,  Nb_C2,  RSA]    [ 4,  Nr _2,  I P_C3,  PSK]    [ 4,  Nr _2,  I P_C3,  PSK]
[ 7,  @N_1,  Nr _C2,  PSK]    [ 5,  *    ,  Nr _C1,  RSA]    [ 5,  *    ,  Nr _C1,  RSA]
[ 8,  I P_3,  I P_C3,  PSK]    [ 8,  I P_3,  I P_C3,  PSK]    [ 8,  I P_3,  I P_C3,  PSK]
[ 9,  *    ,  %any ,  RSA]    [ 9,  *    ,  %any ,  RSA]    [ 9,  *    ,  %any ,  RSA]
[ A,  *    ,  *     ,  RSA]    [ A,  *    ,  *     ,  RSA]    [ A,  *    ,  *     ,  RSA]

       Li st e 1                 Li st e 2                 Li st e 3

Légende:  [ or dr e,  hôt e,  par t enai r e,  c l ef ]
         Nb :  Nom bl oqué ( r ésol ut i on cont r ée)
         Nr  :  Nom r ésol u
         @N :  Nom symbol i que ( non- r ésol u)
         I P :  Adr esse I P
         *   :  Masque ( Sél ect eur  par  déf aut )
         %any:  n' i mpor t e quel  cor r espondant

�	�������2�
����������	���

���������������������������������*����	������	��������
!���#��	�������;���������
���������	�����
�	���������������,�������������,!L��J��	�������(9+����	����������������	���������
�����#�.�
���	�*���*���5�X;$����������	����	�����������������,	����������������$�����
���������
��������
��#
�	�������<�����������������	������)�����	��$��	����	*�����������
!	
�����������	���������
���������	�����	�
(9+$� ��� 
�	���� �	�� ������ ��� ���
������ ����	��� ���� ��� ������	�	���$� 
�� *��� 
���� ���� ������	��������
��������������	�������������(P2+����(P;+#�����,	��	*�	���	��������������������������$���������������	����������
������	�������	���%

#
��
��4 �

[ 1,  I P_1,  I P_C1,  RSA]    [ 1,  I P_1,  I P_C1,  RSA]    [ 7,  @N_1,  Nr _C2,  PSK]
                                              - ( B1) - - - - - - - - - - - - - - - - - -
[ 2,  I P_2,  I P_C2,  RSA]    [ 6,  @N_2,  Nb_C2,  RSA]    [ 1,  I P_1,  I P_C1,  RSA]
[ 3,  Nb_1,  I P_C2,  RSA]    [ 7,  @N_1,  Nr _C2,  PSK]    [ 6,  @N_2,  Nb_C2,  RSA]
                      - ( A) - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
[ 4,  Nr _2,  I P_C3,  PSK]    [ 3,  Nb_1,  I P_C2,  RSA]    [ 3,  Nb_1,  I P_C2,  RSA]
[ 5,  *    ,  Nr _C1,  RSA]    [ 2,  I P_2,  I P_C2,  RSA]    [ 2,  I P_2,  I P_C2,  RSA]
                                              - ( B2) - - - - - - - - - - - - - - - - - -
[ 6,  @N_2,  Nb_C2,  RSA]    [ 4,  Nr _2,  I P_C3,  PSK]    [ 4,  Nr _2,  I P_C3,  PSK]
[ 7,  @N_1,  Nr _C2,  PSK]    [ 5,  *    ,  Nr _C1,  RSA]    [ 5,  *    ,  Nr _C1,  RSA]
[ 8,  I P_3,  I P_C3,  PSK]    [ 8,  I P_3,  I P_C3,  PSK]    [ 8,  I P_3,  I P_C3,  PSK]
[ 9,  *    ,  %any ,  RSA]    [ 9,  *    ,  %any ,  RSA]    [ 9,  *    ,  %any ,  RSA]
[ A,  *    ,  *     ,  RSA]    [ A,  *    ,  *     ,  RSA]    [ A,  *    ,  *     ,  RSA]

       Li st e 1                 Li st e 2'                 Li st e 3'

Légende:  [ or dr e,  hôt e,  par t enai r e,  c l ef ]
         Nb :  Nom bl oqué ( r ésol ut i on cont r ée)
         Nr  :  Nom r ésol u         @N :  Nom symbol i que ( non- r ésol u)
         I P :  Adr esse I P
         *   :  Masque ( Sél ect eur  par  déf aut )
         %any:  n' i mpor t e quel  cor r espondant
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�������������F����*���
�����
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��������#
���
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��*����������,F�������������
	�$��	����	���	����%

• ���"�	��������
!	�
��������*����	���

��������������������������������F���	����������I�����	��	*��$
• �,	��	*�	����,�����	������������������,������	����������
����������$
• ������
!���������
#��
������������������	�������������
�������������������������	����	��	H����������
	�
I�����
����/�9#
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����
!���� ����
#��
����$����
������ ���������F���*�,I����	�����������������	
�	������������*���������	�����$��	��	�������	������������������������F���������������
�#

I n many cases i t  i s  a bad i dea t o use domai n names because
t he name ser ver  may not  be r unni ng or  may be i nsecur e.
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Y>X9��/+#
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Y?X9��/������X�
Y>X9��/+#
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024 need - - l i s t en bef or e - - i ni t i at e
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022 " r wsg" :  we have no i psecN i nt er f ace f or  ei t her  end of  t hi s
            connect i on
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031 " r wsg"  #1:  max number  of  r et r ansmi ssi ons ( 2)  r eached
               STATE_MAI N_I 3.  Possi bl e aut hent i cat i on f ai l ur e:
               no accept abl e r esponse t o our  f i r s t  encr ypt ed
               message
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021 no connect i on named " r wsg"
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i psec__pl ut or un:  whack er r or :  " r wsg"  does not  l ook numer i c and name
                 l ookup f ai l ed " t ot o- l e- sous- r eseau/ 24"
i psec__pl ut or un:  . . . coul d not  add conn " r wsg"
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024 need - - l i s t en bef or e - - i ni t i at e

	�����*��%

i psec__pl ut or un:  whack er r or :  " r wsg"  does not  l ook numer i c and name
                 l ookup f ai l ed " t ot o- l e- r out eur / 24"
i psec__pl ut or un:  . . . coul d not  add conn " r wsg"
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021 no connect i on named " r wsg"

	�����*��%

i psec__pl ut or un:  028 f ai l ur e t o f et ch key f or  @t ot o- l a- passer el l e
                 f r om DNS:  f ai l ur e quer yi ng DNS f or  TXT of
                 t ot o- l a- passer el l e:  Host name l ookup f ai l ur e
i psec__pl ut or un:  028 f ai l ur e t o f et ch key f or  @t ot o- l a- passer el l e
                 f r om DNS:  f ai l ur e quer yi ng DNS f or  KEY of
                 t ot o- l a- passer el l e:  Host name l ookup f ai l ur e
i psec__pl ut or un:  . . . coul d not  add conn " r wsg"
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( ) � ��+��
"��
�	�"�
��	����
�����	�/�������
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003 " r wsg"  #1:  unabl e t o l ocat e my pr i vat e key f or  RSA Si gnat ur e
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i psec__pl ut or un:  027 bad - - keyi d " %myi d" :  i l l egal  ( non- DNS- name)  char act er  i n name
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#
��
��6 �

, - - - - - - - - - - - - - - .
|  192. 168. 2. 50 |
|  (  Ext r émi t é  |
|   du t unnel  )  |
` - - - - - - - - - - - - - - '       , - - - - - - - - - - - - - - .
        |              |  192. 168. 1. 80 |
        |              ` - - - - - - - - - - - - - - '
        |                     |
#- - - - - - - - - - - - - - - - #  o- - - - - - - - - - - - - - - - o
|  192. 168. 2. 1    |   |  192. 168. 1. 1    |
|  157. 159. 100. 49 | - - |  157. 159. 100. 52 |
#- - - - - - - - - - - - - - - - #  |  (  Ext r émi t é    |

|            |   du t unnel  )    |
     , - - - - - .         o- - - - - - - - - - - - - - - - o
     |  DNS |              |
     ` - - - - - '           , - - - - - - - - - - - - - - .
                      |  192. 168. 3. 27 |
                      ` - - - - - - - - - - - - - - '
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WARNI NG:  pr obabl y,  r cvbuf  i s  not  enough t o hol d pr el oad.
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